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  סיכום במערכות הפעלה
  

למערכת . מערכת הפעלה היא תוכנית שאחראית באופן בלעדי לכל התקני החומרה כלל המעבד והזיכרון
דרך ממשק אחיד ונוח ולנהל  הלאפשר לתוכניות להשתמש במשאבי החומר: תפקידים נוספים 2ההפעלה 

  .בצורה יעילה והוגנת את משאבי המחשב
  

  הגנה על חומרה

" מסוננת"י של מערכת ההפעלה הוא להגן על כל החומרה במחשב מתכניות ולאפשר גישה התפקיד העיקר
אנו משתמשים במערכת הפעלה כיוון שאנו רוצים להריץ בו זמנית תוכניות שאיננו סומכים עליהן . בלבד לחומרה

  .ית בודדתלתוכנתקלות החשיבות העיקרית של ההגנה על חומרה על ידי מערכת ההפעלה הינו תיחום . לגמרי
  

במצב מיוחס המעבד מבצע כל . משתמש ומיוחד: מצבי ריצה 2מבוסס על הבחנה בין  – הגנה על המעבד
  .במצב משתמש המעבד מסרב לבצע חלק מהפקודות. פקודה

  
המעבד מגיב לסימון בקווי . מכונה של התוכנית תשאינו נגרם כתוצאה מפקוד) כ"בדר(אירוע חיצוני  – פסיקה

  .ם מהתקנים חיצוניים ומגיב בקפיצה לשגרת הפסיקה ומעבר למצב מיוחסתקשורת מיוחדי
   

די שיתוף פעולה בין מערכת ההפעלה ובין רכיבי חומרה הגנה על זיכרון מתבצעת על י – הגנה על זיכרון
המעבד מבצע בדיקת הרשאה בכל גישה לזיכרון באמצעות מבנה נתונים שמערכת . שמהווים חלק מהמעבד

  ).כתובת המבנה שמור באוגר מיוחד( ההפעלה מכינה
  

תקשורת בין תוכנית ובקר מתבצעת . בקריםהתקנים חיצוניים נשלטים על ידי  – שליטה בהתקנים חיצוניים
. הבקרים מחוברים לערוץ התקשורת המרכזי של המחשב הפס. על ידי קריאה או כתיבה לכתובות מיוחדות

אם אחת הכתובות . לכל בקר יש כתובות להן הוא מאזין. רהכתובת וערוץ הבק, הערוץ מורכב מקווי נתונים
הבקר יודע שהמעבד מתקשר איתו ומגיב ) פלט דולקת/ואם היא קיימת אז סיבית קלט(מופיעות בערוץ הכתובת 

  .כשהבקר רוצה ליזום תקשורת הוא יכול לעשות זאת על ידי הדלקת סיבית הפסיקה בפס .בהתאם
  

  ממשקים אחידים לחומרה

, לכלול בכל תכנית את הקוד המאפשר את היכולת להתממשק למאות או אלפי סוגי התקני חומרה כדי לא
, כתיבה לדיסק למשל, כך. מערכת ההפעלה מספקת ממשק סטנדרטי היודע לגשת לכל סוג של התקן

ה ניתן להכניס לשימוש התקני חומר, בנוסף. מתבצעת באופן פשוט ובלי צורך לדעת לאיזה סוג דיסק כותבים
היא הייתה צריכה להתערב , אם השגרות לא היו  חלק ממערכת ההפעלה .י שדרוג הספרייה בלבד"חדשים ע

לעיתים " משדרגת"מערכת ההפעלה , כמו כן ).עשוי להשפיע על ביצועים –תקורה (בכל גישה שלהן לחומרה 
  ).מתן מענה אמין יותר לשרות של קווי תקשורת: לדוגמה(את היכולות של החומרה 

  
  :ממשקים של מערכת ההפעלה מספקים שירותים לתוכניות תוך שימוש במספר ישויות מרכזיות

  
השינויים היחידים . שבו רצה רק תכנית אחת על ידי משתמש אחד מחשב וירטואליאבסטרקציה של  – תהליך

  .למחשב וירטואלי זה יכול להיות מעבד אחד או יותר. בזיכרון מבוצעים על ידי התוכנית עצמה
  

כל המעבדים הוירטואליים של תהליך עשויים לרוץ בו זמנית . מעבד וירטואליהוא אבסטרקציה של  – חוט
  ).ז במציאות"וייתכן שאכן ירוצו בו(
  

ניתן לכתוב בלוג . הנוחים למשתמש) אחד או כמה נרדפים(י שם "כ ע"מאופיין בדר. דיסק וירטואליהוא  – קובץ
  .נתון לבקרת גישה. ובץבק בכל אורך ובכל מקוםשל נתונים 

  
להעביר מידע בין תהליכים  מאפשר. פיזימחשבים וירטואליים המחוברים בערוץ תקשורת  2מדמה  – קשר

 מנדעיםו) מעביר רצף של נתונים( רציף: סוגים עיקריים 2- מחולק ל). באותו מחשב או במחשבים נפרדים(
  ). מעביר הודעות בדידות(
  

מערכת , כאשר החלון בפוקוס. לתהליך בעל החלון להציג בו נתוניםמערכת ההפעלה מאפשרת  – חלון
  .ההפעלה מעבירה נתונים מהמקלדת והעכבר לתהליך ששולט בחלון

  
פלט שמיועד להדפסה נכתב לתור על מנת למנוע ערבוב של הדפסות . מדפסתמייצג  – תור הדפסה

  .חר זו למדפסתמערכת ההפעלה שולחת את ההדפסות זו א. ז"מתהליכים המדפיסים בו
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  ניהול יעיל והגון של חומרה

, היא יכולה לאשר. מנגנון ההגנה על החומרה מאפשר למערכת ההפעלה לנהל את משאבי החומרה כרצונה
יכולת זו מטילה על מערכת ההפעלה את האחריות לנהל את . לדחות או לעכב גישה לחומרה בעקבות בקשה

   .החומרה באופן יעיל והגון
  

עבור התוכניות הרצות על המחשב ולא כתקורה של (ניצול מרבי של החומרה יל אנו שאופים לבניהול יע
) 'מעבד וכו, שימוש רב בזיכרון(על ידי מערכת ההפעלה ישירות ניהול לא נכון עלול לבזבז משאבים  ).המערכת
  ).בו שוניםהאזורים ה סדר לא נכון של קריאות דיסק עשוי לבזבז זמן במעבר הראש הקורא בין :למשל( ובעקיפין

  
התקני חומרה /זיכרון/אנו שואפים שלא יוצר מצב בו תהליך מסוים מקבל אחוז גבוה של זמן מעבד ניהול הגוןב

שאיפה זו חשובה כיוון שלמערכת מחשב  ).אלא אם הוא חשוב לנו יותר מהם(על חשבון תהליכים אחרים  אחרים
אנו רוצים ליצור תחושה שכל , במחשב עם משתמש יחיד גם, בנוסף. יש לעיתים יותר ממשתמש אנושי אחד

  .של תהליך" הרעבה"יכול במצב קיצוני ליצור , ניהול לא הגון של המשאבים .התוכניות פועלות ומגיבות בו זמנית
  

  מערכות הפעלה נפוצות

  .לינוקס וחלונות/יוניקס: קבוצות עיקריות 2-רוב מערכות ההפעלה כיום מתחלקות ל
  

בפרט (רוב מערכות יוניקס  .התקן החשוב מבין הסטנדרטים השונים של מערכות יוניקס – )Posix(פוסיקס 
בממשק (קיימים הבדלים בין הגרסאות השונות , עם זאת .משתדלות להיות תואמות לחלוטין לתקן זה) לינוקס

  ).בממשק המשתמש ובעקר בניהול התצורה של מערכת המחשב, לתוכניתן
  

י "אינה כוללת רכיבים שונים הנדרשים ע) שהקוד שלה חולק חינם(ההפעלה יוניקס מערכת  – חבילות הפצה
ארגונים וחברות שונים מפיצים , עם זאת). 'דפדפן וכו, ממשק גרפי(הלקוח הסופי כדי להשתמש במערכת 

  .תהן חבילות מסחריו, חלקן. רוב חבילות ההפצה ניתנות להורדה חינם. הכוללות תכונות אלו" חבילות הפצה"
  

  :קבוצות אלו קיימות מערכות נוספות ממספר קטגוריות 2-בנוסף למערכות הפעלה מ
  

מערכות אלו מאפשרות לארגונים להריץ . וקומפק IBMבעיקר מתוצרת  – מחשבים מרכזייםמערכות ל •
 .ומספקות רמה גבוהה של אמינות) כ ישנות"ובדר( מערכות תוכנה גדולות

 
מערכות שליטה , למשל מערכות מוטסות(ות משובצות מחשב מיועדות למערכ – זמן אמתמערכות  •

מערכות הפעלה רגילות אינן יכולות להבטיח שמטלות מסוימות יתבצעו תוך  ).'מכונות וכו/למפעלים
אלו . מערכות משובצות דורשות לעיתים זמן תגובה מובטח ולכן זקוקות למערכות מיוחדות .פרק זמן נתון

 ).כ בתצורה מיוחדת"בדר(יכולות להשתמש במערכות שגרתיות , חשאינן דורשות זמן תגובה מובט
  

 רוןכמות זיכ) למשל(למחשבים אלו יש  –) למשל מחשבי כף יד( מחשבים מעוטי יכולתמערכות ל •
או שהן רצות אך לא מנהלות ( ויכולת עיבוד מוגבלות ביותר ומערכות רגילות לא מסוגלות לרוץ עליהן

 .עבור מחשבים אלו מערכות הפעלה מיוחדות פותחו, לכן .)משאבים ביעילות
  

  קלט פלט

  העברת נתונים

בנוסף במקרה . צריך להיות יעיל) מערכת ההפעלה(והתוכנה ) משאבים(העברת הנתונים בין החומרה  ממשקי
עשוי לגרום , אי טיפול מהיר באירוע .יש לטפל באירוע זה במהירות, )למשל עכבר( של אירוע המצריך תגובה

 ולחוסר) למשל שחוצץ פקודות העכבר בבקר יתמלא ומידע חדש ייכתב על מידע שלא נשלח(ידע לאובדן מ
למשל הסמן על המסך לא יזוז (בטיפול פעולותיו תגובה איטית שיגרמו למשתמש תחושה שיש עיכוב יעילות או 

  ).בסנכרון עם תזוזות העכבר
  

ייב להיות גבוה מספיק כדי לא ליצור עיכוב אך קצב הדגימה ח. דרך פשוטה לטפל במהירות באירועים – דגימה
המנגנון העיקרי בעזרתו מסוגלת מערכת ההפעלה לדגום הוא פסיקת  .זבזת זמן מעבדבדגימה גבוהה מדי מ

 .פסיקה זו היא המקום הטבעי בו דוגמת מערכת ההפעלה את ההתקנים שהגיע זמן לדגום שוב .שעון מחזורית
במערכות הפעלה מודרניות לא שולטים בהתקנים . הדורשים תגובה מהירה נשים לב שיש בעיה לדגום התקנים

  .באמצעות דגימה
  

הפסיקה עוצרת את מה . התקן הדורש טיפול יפעיל פסיקה. מאפשר טיפול זריז ויעיל באירועים – פסיקה
. תקןהמטפלת בה שגרת פסיקהומפעיל  )כדי לחזור אליו(שומר את המצב הנוכחי , שהמעבד עושה באותו רגע

  .בשיטה זו מתקבל טיפול מהיר באירוע ובנוסף אין בזבוז זמן מעבד כאשר אף התקן לא דורש טיפול
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  : נושאים 2-טיפול בפסיקות דורש תשומת לב ל
כדי לדעת איזה משאב דורש , במקרה כזה. מעבדים רבים מכילים קו פסיקה יחיד – הבחנה בין פסיקות שונות

כדי לפתור את הבעיה משתמשים  ).בזבוז של זמן(כל המשאבים האפשריים על המעבד לבדוק את , התייחסות
במקרה של פסיקה הבקר יודע ישר מי הפעיל אותה ומודיע . המכיל קו פסיקה מכל משאב בקר פסיקותב

  .בשגרת הפסיקה ישלוף המעבד מהבקר את ההפניה להתקן הדורש התייחסות .על פסיקה למעבד
  

אסור ( המעבד לא מופעלות שגרות פסיקה חדשות, בזמן פסיקה – סיקותמניעת הפעלה רקורסיבית של פ
, לכן. הפסיקה החדשה תרוץ כשריצת שגרת הפסיקה המקורית תסתיים. )להפעיל את שגרת הפסיקה פעמיים
במקרה , לשם כך ).אחרת ההתייחסות לפסיקה השנייה תתעכב זמן רב מדי(חשוב שטיפול בפסיקה יהיה מהיר 

שגרת הפסיקה מכינה מבנה , לשם כך .הטיפול יתבצע רק בתום הפסיקה ולא במהלכה, של טיפול ממושך
בסוף ביצוע . המכיל את כתובת השגרה וארגומנטים המוכנס לתור של שגרות דחויות הפעלה דחויה של שגרה

מודיעה שגרת הפסיקה למעבד שניתן לטפל בפסיקות חדשות וקוראת לביצוע , הפעולות שלא ניתנות לדחייה
אחרת יטופל תור השגרות הדחויות ולבסוף . אם הייתה בינתיים פסיקה היא תטופל .תור השגרות הדחויות

פסיקות ) NT/2000חלונות (במערכות הפעלה מסוימות  .תתבצע חזרה למקום בו נעצרה התוכנית המקורית
ות בקו נמוך פסיק). או במעבד(מסווגות על פי עדיפות בהתאם לכניסה של קו הפסיקה בבקר הפסיקות 

  .תשהה טיפול בפסיקה מקו בקרה גבוה, פסיקה בקו בקרה נמוך, במקרה כזה. מקבלים עדיפות גבוהה יותר
  

פסיקות אינן , )טיפול מהיר וחיסכון במעבד כאשר אין צורך(למרות יתרונות הפסיקה  – גישה ישירה לזיכרון
במקרה כזה גובה התקורה גבוה מדי . יעילות כאשר צריך להעביר נתונים בקצב גבוהה מאת או אל התקן

). המעבד לא יספיק(ייתכן ולא תתבצע העברת נתונים כלל , ובמקרה וקצב הנתונים קרוב לקצב פעילות המעבד
במקרה כזה המעבד מספק כתובת של חוצץ שצריך לקבל את הנתונים בזיכרון ואת גודלו והבקר מעביר את 

החיסרון . זו גישה יעילה מבחינת המעבד .ללא התערבות המעבד) או להפך(הנתונים ישירות מההתקן לזיכרון 
כדי  .כ מבקר רגיל"בקר כזה יקר יותר בדר. בגישה הינה בצורך בבקר מתוחכם שמסוגל לבצע את העבודה

  .בין כמה בקרים אחרים בקר גישה ישירהמבצעים שיתוף של , להוזיל עלות זו
  

  מנהלי התקן

. ת רוב חלקי מערכת ההפעלה והתוכניות מהפרטים הטכניים של כל התקןמנהלי ההתקן נוצרו כדי לבודד א
  .יש מנהל התקן משלהם) או משפחת התקנים(לכל התקן 

  
למנהל ההתקן יש ממשק סטנדרטי דרכו ניתן להתקשר עם מנהל ההתקן ובאמצעותו עם  – ממשק סטנדרטי

  ):ל השגרות בכל מנהל התקןאין חובה לממש את כ(דוגמה לממשק של מנהל התקן בלינוקס  .ההתקן
  .באחריות השגרה לבדוק אם ההתקן קיים ולאתחל אותו אם כן – אתחול ההתקן

שגירת ההתנתקות ). ייתכן ותפוס על ידי תהליכים אחרים(בעת חיבור יש לבדוק זמינות ההתקן  – חיבור וניתוק
ת הנתונים שעדיין בחוצץ להתקן מנהל ההתקן ינסה לרשום א. מודיעה למנהל ההתקן שהתהליך לא זקוק לו עוד

  .וישחרר את השימוש בו לתהליכים אחרים
Flush –  בחוצץ) אם עדיין קיימים(מוודא כתיבה של כל הנתונים שקיימים.  

הכתיבה לא חייבת להיות מיידית להתקן ועשויה להישמר בחוצץ . קוראות וכותבות מההתקן – קריאה וכתיבה
  .תקן גם לספק נתונים מתוך חוצץמותר למנהל הה. כדי לשפר ביצועים

למשל דיסקים כן ( לנתוני ההתקןאפשרי רק במנהלי התקן להתקני זיכרון עם גישה ישירה  – )Seek(הזזת מצביע 
  .השגרה קובעת מהיכן בהתקן תבוצע פעולת הקריאה או הכתיבה הבאה). אבל סרטים מגנטיים לא
תוכניות שמשתמשות בפקודות אלו . ספציפי מנהל התקןלייחודיות פעולות  –) ioctl( פעולות לא סטנדרטיות

  .כ עם התקנים מסוימים אך לא עם אחרים"תפעל בדר
שגרת האתחול מעדכנת . נקראת כאשר ההתקן יוצר קשר עם מנהל ההתקן באמצעות פסיקה – שגרת פסיקה

  .את מערכת ההפעלה באיזה פסיקות יטפל ההתקן ובאמצעות אלו שגרות
  .כמו דגימה – פעולות נוספות

  
הינם מנהלי התקן להתקני זיכרון שמשתמשים במאגר החוצצים  – (Block Devices) מנהלי התקן עם הטמנה

מאגר החוצצים המרכזי מנהלים אלו מופעלים על ידי ). בלינוקס ויוניקס(המרכזי של מערכת ההפעלה 
)Buffer Cache( אם . שנקראו או נכתבו לאחרונה מאגר זה דואג לשמור עותק של נתונים. של מערכת ההפעלה

הקריאה למנהל ההתקן . מאגר החוצצים יספק את המידע בלי לקרוא למנהל ההתקן, נתונים אלו נדרשים בשנית
  .תתבצע אם הנתונים אינם בחוצץ או אם צריך לכתוב נתונים להתקן כדי לפנות זיכרון

  
. ת ללא התערבות של מאגר החוצציםמופעלים ישירו – )Character Devices( מנהלי התקן ללא הטמנה

נשים לב ). 'עכבר וכו, מקלדת(כ על התקנים שאינם התקני זיכרון ולכן לא זקוקים לחוצצים "שולטים בדר
כ כדי למנוע "שימוש זה מיועד בדר. שהתקנים אלו עשויים להשתמש בחוצצים אך לא במאגר החוצצים המרכזי

ניתן להשתמש במנהלי התקן אלו גם עבור דיסקים  ).ת נתוניםבמקרה של הפרשי מהירות בהעבר(אובדן מידע 
שימוש זה נקרא ). ואז פעולת ההטמנה היא בזבוז משאבים(במידה והמשתמש יודע שלא ישתמש בנתונים שוב 

Raw Access והוא נפוץ במסדי נתונים .  
  u.m

ultinet.co.il

http://u.multinet.co.il
http://u.multinet.co.il


  

 

4 

u.multinet.co.il  

לשגרה של מנהל יש לקרוא , כדי להשתמש בהתקן חומרה  - התקנים ומנהלי התקנים בלינוקס ויוניקס
בלינוקס ויוניקס מתייחסים ). ולהעביר אליה פרמטרים במידה ומנהל ההתקן מטפל ביותר מהתקן אחד(ההתקן 

). ולקרוא משם נתונים dev/cdrom/ניתן לפתוח את , כדי לקרוא מתקליטור, למשל(למנהלי ההתקן כמו קבצים 
, כדי לקשר בין השם הזה למנהל ההתקן .יליםשהשמות מתייחסים להתקני חומרה ולא לקבצים רג חשוב לזכור

תוסיף מצביע , שגרת האתחול של מנהל התקן). התקנים עם ובלי הטמנה(טבלאות  2בלינוקס ויוניקס קיימות 
כ בעת כתיבת "המיקום בטבלה של מנהל התקן מסוים נקבע בדר .אל מבנה הנתונים שלו בטבלה המתאימה

במידה ומנהל ההתקן . של התקן או מנהל התקן )Major Number(המספר הראשי מערכת ההפעלה ונקרא 
כדי לקשר בין מערכת הקבצים ובין  .)Minor Number(מספר משני לכל התקן יהיה גם , שולט בכמה התקנים
בלינוקס (שמציין את המספר הראשי והמשני של ההתקן  )Special File(קובץ מיוחד התקן מסוים יוצרים 

 .אך ניתן לתת להם כל שם dev/כ במדריך "קבצים אלו נמצאים בדר ).mknodודה עושים זאת באמצעות הפק
 .זמין/מערכת ההפעלה אינה בודקת דבר ולכן קיום קובץ אינו מעיד שההתקן קיים, בזמן יצירת הקובץ המיוחד

נית במקרה כזה תוכ ).קיים התקן ומנהל התקן אך אין קובץ שמצביע עליו(נשים לב שגם המצב ההפוך אפשרי 
ישנם מערכות  ).מערכת ההפעלה תוכל באמצעות ציון המספרים שלו באופן ישיר(רגילה לא תוכל להשתמש בו 

יוניקס ולינוקס מסוימות היוצרות את הקבצים המיוחדים באופן אוטומטי עבור מנהלי ההתקן שקיימים במערכת 
תקן הוא זה שמודיע למערכת ומנהל הה devfsלשיטה זו קוראים . ושהחומרה שעליהם הם שולטים זוהתה

   .dev/ההפעלה מה יהיה שם הקובץ תחת 
  

ישנם מקרים בהם יש להעביר למנהל ההתקן פקודות שאינן חלק מזרם הנתונים  – פקודות מיוחדות בהתקנים
העברת מידע על , הגדרת קצב העברת הנתונים בערוץ תקשורת טורי, למשל(שאמור להישלח בערוץ התקשורת 

ביוניקס ולינוקס מעבירים מידע זה בעיקר באמצעות ). ם מנהל ההתקן צריך להתייחס ועודהפסיקות אליה
היות ולכל מנהל התקן סט פקודות . קריאה זו קוראת לשגרה באותו שם במנהל ההתקן. ioctrlפקודת המערכת 

  .רשונה תוכניות המשתמשות בפקודה זו עבור מנהל התקן מסוים לא יעבדו בהכרח עם מנהל התקן אח
  

  דיסקים קובעים ותזמונם

הנתונים מאורגנים . המותקנות על ציר משותף ומצופות בחומר מגנטי צלחותמורכב ממספר דיסק מגנטי 
וקוד לזיהוי  כל קטע מכיל כמות קבועה של נתונים. )Sectors( קטעיםהמחולקות ל) Tracks(מסילות ב

כותבים מותקנים -הראשים הקוראים. קצב קבועהצלחות מסתובבות ב. כותב-צלחת יש ראש קורא לכל. שגיאות
בהתאם לגודל (ואורכת מספר אלפיות שנייה  seekהזזת הראש נקראת . על זרוע שניתן להניע פנימה והחוצה

כיוון  .עם זאת בכל הזזה יש פרק זמן קבוע שדרוש כדי לעצור את הראש ולוודא שהוא במקום ).התזוזה
נתונים מהמסילות החיצוניות , וכן כיוון שהסיבוב כאמור הוא בקצב קבוע שבמסילות החיצוניות יש יותר נתונים

זיכרון מתבצעת בקטעים /העברת נתונים מהדיסק לבקר .מועברים מהר יותר מאשר נתונים מהמסילות הפנימיות
  .)Cylinder(גליל קבוצת כל המסילות שנמצאות זו מעל זו בכל המשטחים של הדיסק נקראת . שלמים

  
הזזת הראש לוקחת את . יש להזיז את הראש למסילה המתאימה ולחכות לתחילת הנתונים, מהדיסק כדי לקרוא

השאיפה היא לשמור נתונים שצריך לקרוא ולכתוב בבת אחת בגליל אחד או בגלילים הזמן הרב ביותר ולכן 
ד תום קריאת לכן המעבד מחכה ע. בבקרים פשוטים לא ניתן לתת לבקר פקודה לקרוא קטעים סמוכים. סמוכים

בזמן שבין סיום קריאת הקטע הראשון לקבלת הפקודה . הקטע הראשון כדי לבקש קריאה של הקטע השני
כדי . הראש כבר עבר את תחילת הקטע השני ולכן צריך להמתין כמעט סיבוב שלם, לקריאת הקטע השני
למשל כל (לא רצופה  בצורה ,כלומר, )Interleave( בסירוגממקמים נתונים בדיסקים אלו , להתגבר על הבעיה

  ). קטע שני
  

ניהול . במצב כזה יש להחליט כיצד לנהל את תור הבקשות. במקרים רבים מצטברות בקשות רבות מהדיסק
 2אלגוריתם הסידור צריך להשיג ). בבקרים מתקדמים(התור יכול להתבצע במערכת ההפעלה או בבקר עצמו 

  ):שלעיתים סותרות(מטרות 
  ).מניעת הרעבה –בפרט יש למלא את הבקשות (פ מאוחרות "שהתקבלו קודם יש קדימות ע לבקשות – הגינות
  ").מת"זמן (אנו רוצים למזער את הזמן בו הבקר ממתין להזזת הזרוע או הסתובבות הדיסק  – יעילות

  
  :אפשרויות הסידור

FIFO – זו שיטה לא יעילה אולם  .פ סדר קבלתן"האפשרות הפשוטה וההוגנת לפיה ביצוע הבקשות נעשה ע
  .כלל ולכן נפסלת

SSTF – שיטה זו . בוחרים תמיד מהתור את הבקשה שניתן למלא תוך המתנה מזערית: האפשרות היעילה ביותר
  .יכולה לגרום להרעבה ולכן נפסלת

Scan – כל . בשיטה זו הזרוע נעה פנימה מהגליל החיצוני לפנימי ומשם החוצה בצורה מחזורית. שיטת מעלית
בשיטה זו לא ממלאים אחר בקשות שנוספו לתור לאחר ההגעה לגליל  .שניתן למלא בדרך מבוצעת בקשה

  .מונעת הרעבה והוגנת למדי, זו שיטה יעילה .מסוים כדי למנוע הרעבה
c-Scan – פועלים בצורה זהה ל. פחות יעילה אך יותר הוגנת. שיטה דומה-Scan  אך משרתים בקשות רק בזמן

  .התנועה פנימה
Look ו-c-Look – בשיטות אלו הזרוע נעה בכל כיוון רק עד הגליל הקיצוני ביותר שיש . שתי וריאציות יותר יעילות

  ).ולא עד הגליל הקיצוני בדיסק(בקשות שמחכות לו 
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  דיסקים לוגיים ומערכי דיסקים

או לחבר  )משלכדי להפריד בין קבצים ל( השיטות הבאות נוצרו כדי לאפשר חלוקה של דיסק לדיסקים קטנים
  .)כדי להשיג קצבי העברה גבוהים יותר או אמינות גדולה יותר( דיסקים לדיסק אחד גדול

  
המערכת זוכרת איזה גלילים שייכים לכל מחיצה וכך מתייחסת לכל . נתמך ברוב מערכות ההפעלה – מחיצות

טבלת  ).באותו הדיסק הבקר יודע שמדובר(בלינוקס יש לכל מחיצה מספר משני נפרד  .מחיצה כדיסק נפרד
ניתן לקרוא אותה . נמצאת במקום מיוחד בתחילת הדיסק) צורת ארגון הנתונים, מיקום, כוללת גודל(המחיצות 

  .)גם וגם - גם בלינוק וגם בחלונות(ניתן לבחון את הטבלה ולשנות אותה  fdiskבאמצעות . proc/partitions/מתוך 
  

בשיטה זו כל הדיסקים מחולקים לקטעים גודל . קס ויוניקס מסויימותנתמך במערכות לינו – LV דיסקים לוגיים
ניתן להגדיל , תחילה: )פ מחיצות"ע( יתרונות מרכזיים לשיטה 2 .קבוע וניתן להרכיב מכל קבוצה כזו דיסק לוגי

  .ניתן להרכיב דיסק לוגי מקטעים ששוכנים על מספר דיסקים, שנית. בקלות דיסק לוגיולהקטין 
  

). ניתן להשיג כאמור גם בדיסק לוגי(משתמשים במספר דיסקים כבהתקן אחסון אחד  – RAIDים מערכי דיסק
כל רמה מספקת שילוב . כ מערכי דיסקים מורכבים מדיסקים שלמים ולא מחלקי דיסקים ומסווגים לרמות"בדר

  .שונה של שירותים
RAID 0 – 1השני על דיסק , 0ראשון על דיסק ה(מחזורי -מפזר את הנתונים על גבי מספר דיסקים באופן בלוק 

שמירה שיטה זו נקראת גם . גודל הבלוק נקבע בזמן הקונפיגורציה ).0לבסוף מתחילים שוב מדיסק . וכך הלאה
 0למשל הבלוקים במקום (כאשר רצועה היא הבלוקים באותו המיקום בכל הדיסקים  )Striping(ברצועות 

  .ניגשת לבלוק שונה מכל דיסקה "ב בקצב גבוה כל זמן שמברמה זו ניתן לקרוא ולכתו ).שבכל הדיסקים
1 RAID – שיטה זו . ברמה זו כל בלוק של נתונים נשמר על יותר מדיסק אחד. מטרת רמה זו היא להבטיח אמינות

כל עוד דיסק (כך גם אם דיסק אחד מתקלקל ניתן להמשיך לקרוא את הנתונים . )mirroring(שיקוף נקראת 
  .)אחד לפחות תקין

RAID 3 – דומה ל-RAID 0 הראשון הוא שאחד הדיסקים משמש לשמירת . אבל עם שני הבדלים משמעותיים
 .כדי לאפשר קריאה גם אם תא אחד נפגע יתירותהזוגיות מספקת . הזוגיות של הנתונים בשאר הדיסקים

ן יהיה לכתוב כל הדיסקים חייבים לגשת לאותו בלוק בבת אחת כדי שנית 3ההבדל השני הוא בכך שברמה 
אחרת היינו מבצעים יותר כתיבות לדיסק הזוגיות מאשר לאחרים ולכן ( רצועה שלמה בגישה אחת לכל הדיסקים

  .)זמן הכתיבה היה ארוך יותר
RAID 5 –  מספק גם הוא גישה במקביל למספר דיסקים ויתירות אך הוא מאפשר גם גישה לבלוקים בודדים ולא

הדיסק הראשון שומר את בלוק (בלוק הזוגיות של כל רצועה שמור על דיסק אחר , ברמה זו. רק לרצועות שלמות
היתרון בשיטה זו הוא  ).ה וכך הלאה במחזוריותיהשני שומר עבור הרצועה השני, הזוגיות של הרצועה הראשונה

 2ל רצועות שונות אם הם שמורים על דיסקים שונים ובלוקי הזוגיות ש 2- בלוקים מ 2שניתן לכתוב במקביל 
לה לקרוא ביט הוא שבכל כתיבה צריך תחי RAID 3החיסרון על פני  .דיסקים אחרים 2הרצועות שמורים בעוד 

  .נתונים וביט זוגיות ורק אז לכתוב
  

נדיר שקורה מצב בו הדיסק פגום אך , עם זאת. כ לתקן שגיאות ולא לזהות שגיאות"סיבית הזוגיות מאפשרת בדר
ניתן לזהות באמצעות סיבית , במערכות אחרות ).גלל מנגנון תיקון שגיאות פנימיב(מציג מידע כאילו הוא תקין 

   .הזוגיות שגיאות אך במקרה כזה לא ניתן לתקן את השגיאה באמצעותן
  

מערכת (מערכות הפעלה מסוימות מסוגלות לממש את מערכי הדיסקים באמצעות דיסקים ובקרים רגילים 
במערכות . משתמשים בתצורה זו בעיקר בשרתים קטנים .)המערךההפעלה דואגת לבצע את פעולות טיפול 

בתצורה זו המערך כולו נראה למערכת ההפעלה . גדולות משתמשים בבקרים מיוחדים לצד דיסקים רגילים
  .גדול והבקר דואג לטיפול במערך כדיסק אחד

  

  פלט נוספים/התקני קלט

לייזר מקרין אור על המשטח כדי לזהות  .ם במשטחהמידע מקודד על ידי חורי תקליטוריםב – דיסקים אופטיים
מהירות הקריאה הבסיסית של כונני תקליטורים נקבעה על פי קצב ההעברה שדרוש . אם יש במקום חור או לא

קבצים שמורים בתקליטורים בצורת ארגון שאינה תומכת  .50לנגן מוזיקה אך כיום ניתן לקרוא בקצב של עד פי 
ערכות ההפעלה מוסיפות את השמות בצורות שונות אך ניתן להכין גם דיסקים מ. בשמות ארוכים לקבצים
  .צריבת מידע על מדיה זולה ועמידות לאורך שנים, הפצה זולה: יתרונות תקליטורים .תואמים לכל המערכות

  
גישה ישירה  .כ בקלטת"הארוז בדר המידע שמור על חומר מגנטי המצפה סרט פלסטי ארוך – סרטים מגנטיים

  .השימוש העיקרי הוא לגיבוי של נתונים, לכן). צריך לגלגל את הסרט עד למידע(ידע איטית במדיה זו למ
  

  ניהול זיכרון

  :יכולות חשובות 3הזיכרון במערכת ההפעלה נועד כדי ליצור  מנגנון ניהול

יכולת  .רותתוך הגנה על הזיכרון של כל תוכניות מפני תוכניות אח להריץ מספר תוכניות בו זמניתהיכולת  •
  ).לא ניתן לכתוב לזיכרון של תוכנית אחרת(מרה ועל החה "זו היא חלק ממנגנון ההגנה של מ
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המעבד לא יכול להתייחס ישירות לנתונים בדיסקים כמו . להשתמש בדיסקים כהרחבת זיכרוןהיכולת  •
 .מערכת ההפעלה מחפה על כך ברמת החומרה .לזיכרון

 .שלה מבלי שהתוכנית תהיה מודעת להזזות תוכית במהלך הריצה להזיז את מבני הנתונים שלהיכולת  •
  

הרעיון העיקרי שמאפשר למערכת ההפעלה להשיג את שלושת המטרות הללו מבוסס על הפרדה בין כתובות 
כל כתובת שמופיעה בתוכנית  .שמופיעות בתוכניות ובין הכתובות הפיזיות של תאי זיכרון המופיעות על הפס

 זיכרון וירטואלימנגנון זה נקרא . ל תא זיכרון פיזי בכל פעם שהמעבד מתייחס לכתובתמתורגמת לכתובת ש
  .ומאפשר למערכת ההפעלה להשיג את שלושת היכולות הללו

  

  זיכרון וירטואלי

הזיכרון . לכל תהליך יש מרחב זיכרון וירטואלי שגודלו כגודל הזיכרון שניתן להתייחס אליו בפקודות מכונה
מערכת ההפעלה מקצה . )Pages(דפים כל תהליך מחולק לבלוקים בגודל אחיד שנקראים וירטואלי של וה

הקבועים שלה והמחסנית , דפים להליך לפני שהיא מריצה בו תוכנית בהם ישמרו קוד המכונה של התוכנית
. תוכניות יכולה לבקש הקצאת דפים נוספים אך בכל מקרה יוכל להשתמש רק בדפים שהקצאתם אושרה .שלה

  .י מערכת ההפעלה שתעיף את התוכנית"כ ע"יסיון לגשת לדפים שלא הוקצו לתוכנית ייתפס בדרנ
 מסגרתבלוק בזיכרון הפיזי נקרא ). באותו גודל של הדפים(הזיכרון הפיזי של המחשב מחולק גם הוא לבלוקים 

(Frame) .בנה נתונים מיוחדמיפוי דפים למסגרות מתבצע על ידי מ. מסגרות אלו יאחסנו דפים של תהליכים. 
מערכת הפעלה משתמש , כדי לאפשר לתהליך להשתמש ביותר דפים מאשר כמות המסגרות הקיימות בזיכרון

מחיצה או , להיות קובץ אזור זה יכול. )Page/Swap/Backing File(אזור הדפדוף בקובץ מיוחד בדיסק הנקרא 
  .דיסק וגם הוא מחולק למסגרות בגודל דף

  

  תרגום כתובות

כתובות אלו מתורגמות על ידי מערכת ההפעלה והחומרה . נית שרצה מתייחסת לכתובות במרחב הוירטואליתוכ
בדרך כלל . התרגום מתבצע פעמים רבות ולכן חייב להיות מהיר ויעיל. לכתובות פיזיות שניתן להציג על הפס

א מכיל טבל תרגומים של דפים מנגנון זה הוא חלק מהמעבד והו. TLBהתרגום יבוצע על ידי מנגנון חומרה בשם 
סיביות (החומרה מפרקת את הכתובת הוירטואלית למספר דף , על מנת לבצע את התרגום .למסגרות בזיכרון

ירטואלי למספר דף ולאחר הפירוק החומרה מחפשת את תרגום מספר הדף הו ).סיביות זוטרות(והיסט ) בכירות
נמצא  TLB-כיוון שה .ב את הכתובת הפיזית הדרושההמספר שנמצא משורשר ביחד עם ההיסט ומרכי. פיזי

  .י מערכת ההפעלה"קטנה מאוד ביחס לכמות הכתובות המוקצות ע TLB-במעבד כמות התרגומים השמורים ב
  

במצב כזה המעבד . TLB-מצב בו התוכנית מבקשת לתרגם כתובת וירטואלית שאינה שמורה ב – TLBחריג 
טבלה זאת נקראת ). מצביע אליה שמור באוגר מיוחד(ון הראשי מחפש את המיפוי בטבלה ששמורה בזיכר

היא מכילה את המיפוי של כל הדפים , לכן). שמורה בזיכרון ולא במעבד(ואין הגבלה על גודלה  טבלת הדפים
 .TLB-טבלת הדפים איטית יותר מה, עם זאת ).מיפוי של דפים לדיסק לא תמיד מופיע בטבלה זו(לזיכרון הפיזי 

 .TLBוממשיך כרגיל כאילו הוא בוצע ב TLB-המעבד שומר אותו ב, את התרגום בטבלת הדפיםלאחר מצי
  

  מבנה טבלאות דפים

  :מספר מבנים עבור טבלת הדפים. יעיל ולצרוך כמות קטנה של מקום, מבנה טבלת הדפים צריך להיות פושט
  

 .)פ מיקומם במערך"ע( רחבטבלה זו היא פשוט מערך שמכיל את כל רשומות המיפוי של המ – טבלה שטוחה
  .קל לממש אותה אך היא צורכת זיכרון רב ללא קשר לכמות הדפים שהוקצתה

  
מחלקים את , r מספר הרמות החלטה עללאחר . שומרת את המיפוי בעץ חיפוש רדוד – טבלה היררכית דלילה

של מצביעים בעלי  מכילה מערכך) פרט לאחרונה(כל רמה . כל חלק מסמן מיקום ברמה. חלקים r-הכתובת ל
בשיטה זו ניתן . המציינת האם לתא זה קיימים בנים או לא validלצד כל מיפוי קיימת סיבית . צומת אב משותף

היתרון של טבלת הדפים  .תחום דפים שלם אינו מוקצה על ידי טבלת הדפיםלחסוך במקום של מיפויי כאשר 
אם כל המרחב מוקצה היא (ק קטן מהם מוקצה הוא בכך שהיא צורכת פחות זיכרון עבור מרחבים שרק חל

כמספר הרמות (החיסרון הוא שהיא דורשת מספר גישות לזיכרון כדי למצוא מיפוי ). צורכת קצת יותר זיכרון
  .בהמשתמשים  כיום רוב המעבדים, עם זאת. מנגנון הגישה בטבלה היררכית מורכב יותר, בנוסף). בהיררכיה

  
את המיפוי של כל הדפים הממופים ברגע נתון למסגרת ) hash(בטבלת גיבוב טבלה זו שומרת  – טבלה הפוכה

. שומרת הטבלה את מספר התהליך ואת מספר הדף במרחב הוירטואלי, בנוסף למספר המסגרת הפיזית. פיזית
אם מספרי הדף . כדי לחפש מיפוי דף מחשבים פונקצית גיבוב של מספר הדף ומקבלים מספר רשומה בטבלה

). תלוי מימוש(ממשיכים בחיפוש או עוצרים , אחרת. י והתהליך תואמים משתמשים במיפוי שברשומההווירטואל
. ז"גודל הטבלה תלוי בגודל הזיכרון הפיזי ולא במספר התהליכים שרצים בו: יתרונות עיקרים 2לטבלה הפוכה 

החיסרון העיקרי הוא . ניתן להשתמש בטבלת גיבוב שמצריכה מספר קטן של גישות לזיכרון בממוצע, בנוסף
  .מורכבות מנגנון החיפוש
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  TLB-תחזוקת טבלאות הדפים וה

היא זו שקובעת לאן ימופה כל דף וירטואלי . שייכת למערכת ההפעלהשל טבלאות הדפים אחריות התחזוקה 
מבוצעת  TLB-תחזוקת ה .ה את טבלת הדפים"מעדכנת מ, ובמידה וברצונה לשנות את המיפוי למסגרת חדשה

באמצעות פקודות ( TLB-מערכת ההפעלה אחראית למחוק מיפויים שאינם תקפים יותר מה. ף עם המעבדבשיתו
ה צריכה להודיע למעבד מה הוא מרחב הזיכרון הווירטואלי שמשמש את התהליך "מ, בנוסף). מכונה מיוחדות

 .)הפוכההיררכית ומספר התהליך במקרה של טבלה /כתובת הטבלה במקרה של טבלה שטוחה( שרץ כרגע
. TLB-מרחב של תהליך אחד ולכן בעת החלפת התהליך נמחק המידע מה TLB-מעבדים רבים מכילים ב

גם מזהה ההליך ולכן השימוש במיפוי יתבצע רק אם הוא שייך לתהליך שרץ  TLB-שמור ב, במעבדים אחרים
 TLBיר שהטיפול בחריג ישנה אפשרות להגד, מנגד. TLBהמעבד הוא זה שמטפל בחריג , כפי שצוין קודם .כעת

מפשט (היתרון בגישה הוא בכך שאין צורך לממש את מנגנון החיפוש בחומרה . ה"י מ"יבוצע באמצעות פסיקה ע
כל הפקודות השייכות  .יותר הוא זולברוב המקרים הטיפול נשאר אצל המעבד כיוון ש, למרות זאת). את המעבד

  .ות המיפוי זמינים רק במצב מיוחסוכן הגישה לאזור בזיכרון בו שמורות טבלא TLB-ל
  

  הגנה על זיכרון וירטואלי

  : למנגנון ההגנה שני חלקים עיקריים. ההגנה על הזיכרון מתבצעת באמצעות שיטה זו של תרגום כתובות

כל התרגומים של כתובות וירטואליות לפיזיות שהמעבד מבצע בזמן שהוא מריץ הליך מסוים מתבצעים , ראשית
. לא ניתן להתייחס למסגרות פיזיות שאינן ממופות למרחב הזיכרון של התהליך. טואלי מסויםביחס למרחב ויר

  ). אלו שמורים במרחב הזיכרון של התוכנית(תוכנית אינה יכולה לגשת למבני נתונים של תוכניות אחרות , לכן

היא מציינת האם , 1יבית במידה וקיימת ס. לכל מיפוי קיימות סיביות המציינות את הגישה המותרת למידע, שנית
, סיביות המציינות הרשאות כתיבה 3לרוב קיימות . מותר לגשת למידע במצב משתמש או רק במצב מיוחס

יכולת זו של איסור  .בעת העתקת מיפוי אליו TLB-סיביות אלו מועתקות ל. קריאה והפעלה במצב משתמש
ונים שלה למרחב הזיכרון הווירטואלי של הגישה לדף ממופה מאפשרת למערכת ההפעלה למפות את מבני הנת

מבוצע מיפוי של מבני הנתונים של , ברוב מערכות ההפעלה. תהליכים רגילים ללא חשש מגישה לא מורשת
מיפוי זה מאפשר למערכת ההפעלה לפעול בעת פסיקה מבלי . המערכת לכל מרחבי הזיכרון באותם כתובות

להעתיק מידע בזמן קריאת מערכת בין מבני נתונים של התוכנית מתאפשר לה , בנוסף. לשנות את מרחב הזיכרון
  .שרצה ומבני הנתונים של מערכת ההפעלה

י המעבד גורם להפעלת שגרת פסיקה של "ע) 'אין הרשאות וכו, מיפוי לא קיים(ניסיון גישה שמזוהה כלא חוקי 
  .חריג דף, כאמור, סיון גישה כזה נקראינ. מערכת ההפעלה

  

  ול בהםחריגי דף והטיפ

או שהרשאות ) ייתכן וממופה לדיסק(הוא מצב בו יש ניסיון גישה לדף שאינו ממופה למסגרת פיזית  חריג דף
  . במקרה כזה מופעלת שגרת פסיקה המטפלת בחריג בהתאם לסיבה שגרמה לו. הגישה אליו אינן מספקות

  
אם . צה במרחב הוירטואליה האם הדף הוק"במקרה כזה תחילה בודקת מ – דף שאינו ממופה במצב משתמש

מודיעה לתוכנית ולא מעיפה , או במידה והתוכנית ביקשה(ה שזו שגיאה ומעיפה את התוכנית "מניחה מ, לא
). עד השימוש הראשון(ייתכן שדף הוקצה לתהליך אך לא הוקצתה מסגרת , במערכות הפעלה מסוימות). אותה

מקצה מסגרת ומעדכנת את טבלת הדפים של , ןהמערכת מבינה שמדובר בניסיון גישה ראשו, במקרה כזה
מערכת ההפעלה משהה את במצב זה . ייתכן כי הוקצתה מסגרת אך היא נמצאת בדיסק, בנוסף. התהליך
. זיכרון הפיזימסגרת פנויה בוקוראת את המידע מן הדיסק אל ) תהליכים אחרים יכולים לרוץ בינתיים( התהליך

אם  .ן את טבלת הדפים של התהליך שגרם לחריג ותאפשר לו לרוץ שובה תעדכ"מ, כאשר המידע יגיע לזיכרון
במקרה של הבאת  ).מדיניות הפינוי בהמשך(על מערכת ההפעלה לפנות מקום בזיכרון , אין מסגרת פנויה
ה תעדיף להביא גם מסגרות של דפים עוקבים מלבד המסגרת הדרושה כדי לשפר "ייתכן ומ, מסגרות מהדיסק

גישה , מאידך. ה להקפיד לשמור דפים רצופים במסגרות רצופות"על מ, מש את הפוטנציאל בכךכדי למ. ביצועים
זו עשויה לפגוע בביצועים אם דפים רצופים לא שמורים במסגרות רצופות או במקרה בו אין שימוש לדפים 

צבנו את במקרה כזה ייתכן ויוצר חריג דף חדש כאשר נרצה לגשת לדף שבמקומו ה(העוקבים לדף שביקשנו 
ה יכולה להפעיל מדיניות לפיה תתבצע הבאה של דפים עוקבים "מ, כדי להתגבר על כך). המסגרות העודפות

הבחנה כי חריגי הדף האחרונים נגרמו כתוצאה , למשל(רק אם יש אינדיקציה לכך שיהיה בהם שימוש בעתיד 
   ).מבקשה של דפים רצופים

  
במקרה כזה מסיקה מערכת ההפעלה כי מדובר  – שדף ממופה עם הרשאות לא מספקות במצב משתמ
מקרים אלו מגנים על ניסיונות גישה שגויים לדפים . בשגיאה ומעיפה את התוכנית או מודיעה לה על המצב

ניסיון להריץ מידע (מוגנים של מערכת ההפעלה וכן בניסיונות גישה לדפים של התוכנית המוגנים חלקית 
 .גישה מהווה שרות נוח לתוכניתנים ומשתמשים לצורך איתור שגיאות תכנות הגנה מפני). כפקודת מכונה למשל

למשל הסרת (תוכניתנים יכולים לאפשר למערכת ההפעלה לזהות שגיאות נוספות על ידי עידון ההרשאות 
מערכת ההפעלה עוזרת לתוכניתנים לזהות שגיאות על ידי הימנעות ). 'הרשאות כתיבה מדפים מסוימים וכו

  .NULLמה שמבטיח חריג דף בכל ניסיון גישה דרך מצביע , דף הראשון במרחב הזיכרון הוירטואלימהקצאת ה
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, החריג יכול לקראת כתוצאה מדף הממופה לדיסק, בדומה למצב משתמש – דף שאינו ממופה במצב מיוחס
לטיפול במצב הטיפול זהה , בשני המקרים הראשונים. דף שזו הגישה הראשונה אליו או כתוצאה משגיאת תכנות

אם מקור השגיאה הוא בקוד . על מערכת ההפעלה להבין מה מקור השגיאה, במקרה השלישי. משתמש
. הטיפול בשגיאה יהיה זהה לטיפול במצב משתמש, )למשל העברת ארגומנט לא נכון בקריאת מערכת(התוכנית 

סה טוטאלית של המערכת בין קרי: ישנם מספר תרחישים אפשריים, אם מקור השגיאה הוא במערכת ההפעלה
  .ה לזהות את מקור השגיאה ולפעול בהתאם לצמצום הנזק"על מ, בכל מקרה. להכלה של התקלה והמשך ריצה

  
לרוב נוצר כתוצאה משגיאה במערכת ההפעלה אך  – דף ממופה עם הרשאות לא מספקות במצב מיוחד

  .יכול להיגרם כתוצאה מתקלה בתוכנית שגרמה להעברה של מצביע שגוי
  

  התייחסות לכתובות פיזיות

העברת כתובת טבלת  ,למשל. לעיתים על מערכת ההפעלה להתייחס לכתובות פיזיות ולא לכתובות וירטואליות
כ אין לבקר מנגנון "צריכה להיות כתובת פיזית כיוון שבדר(העברת כתובת לבקר גישה ישירה הדפים למעבד או 

יש לוודא שהמסגרות בזיכרון הפיזי , ר נתונים ליותר מדף אחדאם הבקשה היא להעבי, בנוסף. )תרגום כתובות
מספר , עם זאת. ה לתרגם כתובות או להקצות רצף מסגרות פיזיות"ישנם מבני נתונים המאפשרים למ .רצופות

הן מקצות בתחילת המרחב הוירטואלי מספר רב : ון פשוט למילוי פעולות אלומערכות הפעלה משתמשות במנגנ
שיטה זו . כל המרחב הפיזי מוקצה בתחילת המרחב הוירטואלי, בצורה הפשוטה ביותר. פותשל מסגרות רצו

על הבעיה הראשונה מתגברים . וטבלת הדפים גדלה משמעותית" מתבזבז"מרחב וירטואלי רב : בעיות 2יוצרת 
מעבדים ב(על הבעיה השנייה מתגברים . באמצעות הקצאת רק חלק מהמרחב הפיזי לתחילת המרחב הוירטואלי

כך ההקצאה בתחילת המרחב הוירטואלי היא של דפים . סדרי גודל 2- באמצעות התייחסות לדפים מ) תומכים
  ".סטנדרטי"ושאר ההקצאות הם של דפים בגודל " גדולים"
  

  מנגנונים ומדיניות לפינוי מסגרות

בור מבני נתונים וקוד של הזיכרון הפיזי משמש לא רק כדי לאחסן דפים של מרחבי זיכרון וירטואליים אלא גם ע
פינוי מסגרות אורך זמן כיוון שיש צורך לחפש דפים מאימים . לעיתים יש צורך לפנות מסגרות. מערכת ההפעלה

מצד שני חשוב . לפינוי וכן כיוון שדפים ששונו בזיכרון צריכים להיכתב בחזרה למסגרת בדיסק לפני הפינוי
. ה לשמור על מלאי של מסגרות פנויות בזיכרון הפיזי"דלת ממשת, לכן. שתתבצע הקצאה מהירה של המסגרות

ה המופעלת כל זמן קבוע ומנסה לפנות "הראשון מבוסס על שגרה של מ: מנגנונים 2י "מדיניות זו מתבצעת ע
מסתמך על הראשון מנגנון ה. המנגנון השני הוא מנגנון חירום המופעל כאשר מלאי המסגרות קטן מדי. מסגרות

מסגרות נוספת המכילה  ורשימה) מלוכלכותמסגרות (שצריך לכתוב לדיסק לפני מחיקתן  רשימת מסגרות
  : שגרות 3המנגנון כולל , בנוסף. נקיות

 2-ומוסיפה אותן לאחת מ) ה שתוסבר בהמשך"פ מדיניות מ"ע(מוצאת מסגרות מיועדות לפינוי  הראשונההשגרה 
תפקיד השגרה הוא ליישם את מדיניות ). ב המסגרתפ מצ"ע(מסגרות מלוכלכות או מסגרות נקיות : הרשימות

  .ה בדבר פינוי מסגרות שאינו ישפיע על הביצועים"מ

מטרתה היא להגדיל את . י כתיבתן לדיסק"מסגרות מרשימת המסגרות המלוכלכות ע" מנקה" השנייההשגרה 
לת זמן בו הדיסק אינו השגרה מנצ, בנוסף. כיוון שאותן מהיר לפנות במקרה חירום" הנקיות"רשימת המסגרות 

  ).וכך מונעת המתנה במצב בו צריך לכתוב את המסגרות כאשר הדיסק אינו פנוי(עסוק כדי לכתוב מסגרות אליו 

שגרה זו אינה ). למשל מוחקת את התוכן(עוברת על המסגרות הנקיות ומפנה אותן סופית  השלישיתהשגרה 
  .מסגרות לפינוי מיידי במקרה הצורךהשגרות האחרות מבטיחות מלאי של  2- חיונית כיוון ש

שגרות אלו מתעוררות מדי פעם ומנקות מספר מסגרות שונה בהתאם לכמות המסגרות הפנויות בהשוואה לכמות 
" נקיות"הסיבה שמשתמשים ברשימת מסגרות ). ייתכן והן לא יפעלו על אף מסגרת(ה רואה כאופטימאלית "שמ

ה "מ, של חריג דף בו המסגרת נמצאת ברשימת המסגרות הנקיות ולא מנקים אותן סופית היא כיוון שבמקרה
  .ותספק את הבקשה ללא צורך בפניה לדיסק" הנקיות"תוציא את המסגרת מרשימת 

סדר זה . ניתן להוכיח כי המסגרות שכדאי ביותר לפנות הם אלו שהשימוש הבא בהן הוא הרחוק ביותר בזמן
. ין מידע על שימוש עתידי אך היא יכולה להסיק מהעבר הקרובה א"למ, עם זאת. ממזער את מספר חריגי הדף

  .ניתן להוכיח שמדיניות זו אופטימאלית במצב זה. מפנה מסגרות לפי סדר השימוש האחרון בהם LRUמדיניות 

אומנם ניתן לממש זאת אך ברוב . מצריך החתמה בחותמת זמן כל פעם שעושים שימוש בדף LRU-שימוש ב
-ברשומת המיפוי ב )Accessedאו  Used(מעבדים רבים מדליקים סיבית , במקו. ה קיימתהמעבדים היכולת אינ

TLB הסיבית מועתקת לטבלת הדפים בכל פעם שהמעבד מוחק מיפוי מה. בכל פעם שהם משתמשים בדףTLB. 
ה מחפשת "כאשר מ. הסיבית מאופסת כל פרק זמן קבוע. LRUה משתמשת בסיבית זו כדי לקרב את מדיניות "מ

י שמירת "אף טוב יותר ע LRUניתן לקרב את מדיניות  .קורבנות היא נמנעת מלבחור מסגרות בהם הסיבית דולקת
  .לפני איפוסה Usedסיבית 

בשלב הראשון נבחרים תהליכים . או קירוב שלה בשני שלבים LRUמערכות הפעלה רבות משתמשות במדיניות 
לינוקס מפנה  .חליטה מערכת ההפעלה איזה מסגרות לפנותשדפים שלהם יפונו ממסגרות פיזיות ובשלב השני מ

חלונות משתמש במנגנון מתוחכם יותר . דפים של התהליך שגרם למספר הקן ביותר של חריגי דף לאחרונה
כאשר יש צורך . ה"הכוונה היא למספר המסגרות שהתהליך זקוק להן לפי הערכה של מ. Working Setsהנקרא 
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עלה מפנה מסגרות באופן שבו כל תהליך יקבל את מספר המסגרות שהוא זכאי מערכת ההפ, לפנות מסגרות
של  WS- ה קובעת את ה"מ. סביר שבעקבות חריג דף תפונה מסגרת של התהליך שגרם לחריג, בפרט .להן

שלו  WS-תהליך שגורם לחריגי דף רבים זקוק כנראה ליותר דפים ולכן ה.תהליך לפי קצב חריגי הדף שהוא גורם
הרף המינימאלי נועד לתגמל תהליכים שלא מבצעים מספר . מוגבל מלמטה ומלמעלה WS-גודל ה .להפךו יגדל

רב של חריגי דף והמקסימאלי נועד כדי להגן על המערכת כולה מפני תהליכים שגורמים למספר רב של 
  .חריגים

נות מסגרת של תהליך יותר הוגן לפ(ה "הראשון הוא התייחסות הוגנת יותר של מ: יתרונות 2למדיניות זו 
השני הוא בכך שרוב מבני הנתונים של טבלאות ). המשתמש בהרבה מסגרות לעומת תהליך שמשתמש במעט

היררכיות בטבלאות שטוחות ו. באופן יעיל של כל התהליכים דפיםלדפים אינן מאפשרות התייחסות שווה 
כדי למצוא מסגרת עם . ון אחרחותמת הזמן נשמרת בטבלאות דפים שכל אחת מייצגת מרחב זיכר, למשל

כאשר רוב המידע אינו רלוונטי כלל כיוון שהוא (עליה לעבור על כל הטבלאות , תאריך השימוש הרחוק ביותר
 .ה צריכה לעבור רק על טבלת הדפים שלו"מ, אם קודם מתבצע בחירה של תהליך, לעומת זאת). ממופה לדיסק

  .פים של כל התהליכים ולכן אין לכך חשיבותבטבלת דפים הפוכה קל להתייחס באופן שווה לד

  

  זורי דפדוף ומיפוי קבציםא

משתנים , עבור מחסניות(הראשון משמש למסגרות אנונימיות . סוגים של אזורי דפדוף 2-ה משתמשות ב"מ
בלינוקס משתמשים (מחיצה או קובץ רגיל , אזור דפדוף זה עשוי להשתמש בדיסק שלם). מצבורים וכו, גלובליים

בלינוקס ניתן גם להגדיר אזורי דפדוף באופן דינאמי או ). c:/pagefile.sysיצות ובחלונות בקובץ רגיל ששמו במח
וכך להשתמש בדיסקים (ניתן לתת עדיפות לאזורי דפדוף , בנוסף. להפעיל את המערכת ללא אזורי דפדוף כלל

  ). םמהירים לשיפור ביצועים אך לאפשר אזור רחב יותר גם עם דיסקים רגילי

) ה"או מ(תוכניות , על מנת להשתמש באזור דפדוף כזה. למרחב הוירטואלי מיפוי קבציםהסוג השני משמש ל
). או חלק ממנו(מבקש בעזרת קראית מערכת להקצות דפים במרחב הזיכרון הוירטואלי שימופו לקובץ מסוים 

רון וכתיבה לדף גורמת לכתיבה חריג דף על דף שממופה בצורה כזו גורם להבאת מידע מהקובץ למסגרת בזיכ
). כתיבה כזו קריאה לתהליכים אחרים מיד לאחר הכתיבה לזיכרון הממופה גם אם עוד לא נכתבו לדיסק(לקובץ 

שיטה זו יעילה כיוון שאינה גורמת לטעינה של כל הקוד  .השימוש העיקרי במיפוי קבצים הוא לטעינת קוד לזיכרון
כך נחסך זמן טעינה מיותר ). בעקבות חריג דף(ק במקרה של צורך אמיתי בקוד באופן מיידי לזיכרון הפיזי אלא ר

  .לזיכרון הפיזי וכן נחסך המקום שפקודות שאינן בשימוש היו תופסות

  

  DLL-שיתוף זיכרון בין תהליכים ו

מאפשר מנגנון הזיכרון הוירטואלי מאפשר להפריד בין מבני נתונים של תוכניות שונות ולהגן עליהם אך הוא גם 
מבני הנתונים של מערכת ההפעלה והקוד שלה ממופים לכל , כפי שצוין קודם .לשתף מבני נתונים בין תוכניות

אחת . ניתן אך גם למפות מבני נתונים וקטעי קוד שאינם של מערכת ההפעלה למספר מרחבים. מרחבי הזיכרון
כך ניתן לחסוך מסגרות . ותן השגרותהסיבות לביצוע מיפוי כזה הוא במקרה בו מספר תוכניות משתמשות בא
כתובת הינה שגרות אלו נבנות כך שכל . שאחרת היו מתבזבזות על עותקים של אותו מידע סטטי שאינו משתנה

במקום , בזמן בניית התוכנית. ולכן ניתן למקם אותה בכל מקום במרחב הוירטואלי יחסית למיקום תחילת השגרה
ה מזהה סימון "מ, בעת ריצת התוכנית. מוסיף סימון סימבולי לספרייה Linker-ה, להוסיף עותק של הקוד לתוכנית

  .ממפה את השגרות במרחב הוירטואלי ומוסיפה פקודות מכונה לקריאה לשגרות, זה

ניתן לבצע זאת גם על ידי קריאה וכתיבה . סיבה אחרת לשיתוף זיכרון הוא כדי להעביר מידע בין תהליכים
שיתוף זיכרון פוגע בהגנה של הפרדת תוכניות ושגיאה . היא הדרך היעילה ביותר אך מיפוי זיכרון, מקבצים

החשיפה במקרה זה קטנה ביחס למצב בו כל , עם זאת. בתוכנית אחת עלולה לגרום גם לתוכניות אחרות לקרוס
אות ניתן להגן על תוכניות על ידי עידון ההרש, בנוסף. תוכנית יכולה לגשת לזיכרון של כל תוכנית אחרת

  ).תוכניות שקוראות בלבד לא יקבלו הרשאות כתיבה, למשל(למינימום הנדרש 

  
  תזמון מעבדים ומיתוג תהליכים

  תהליכים ומיתוג תהליכים

כאשר אנו ). חוטים(ושל מעבדים ) תהליכים(מערכת ההפעלה מספקת אבסטרקציות של מחשבים וירטואליים 
יש צורך למתג את המעבד בין כל , מעט מעבדיםמריצים תהליכים רבים על מחשב עם מעבד אחד או 

  .לשם כך קיים מנגנון מיתוג ואלגוריתם המחליט איזה תהליך ירוץ בכל רגע נתון על כל מעבד. התהליכים
  

  :על ידי מבנה נתונים שכולל את המרכיבים הבאיםה "מצג יומהוא . הוא מחשב וירטואלי – )Process( תהליך
לשם כך . יש לשמור את מצב המעבד ברגע שהוא הפסיק לפעול, עולת תהליךעל מנת לשחזר פ – מצב המעבד

כאשר ). 'מצביע המחסנית וכו, מצביע התוכנית, תוכן האוגרים(קיים מבנה נתונים הכולל את מצבו של המעבד 
  .ה מחזירה את המעבד למצב השמור"מ, יש צורך להחזיר את התהליך לפעולה

  .ירטואלי של התהליך לזיכרון הפיזי ואזורי הדפדוףממפה את מהמרחב הו – מפת הזיכרון

u.m
ultinet.co.il

http://u.multinet.co.il
http://u.multinet.co.il


  

 

10 

u.multinet.co.il  

באמצעותו ניתן  (Signals) איתותיםלתהליך יש מנגנון פסיקות וירטואלי הנקראים  – טבלת שגרות איתות
תהליך יכול להגיב לאיתותים ). חריגים ועוד, פלט/סיום פעולת קלט(להודיע לתהליך על אירועים שונים 

ה צריכה לזכור כיצד "מ, בזמן שתהליך אינו רץ .ל בכל אחד מסוגי האיתותיםבאמצעות קביעת שגרה ל טיפו
ולטפל בהם ברגע (בנוסף עליו לזכור האם התרחשו אירועים שלא טופלו עדיין . התהליך רוצה לטפל בכל שגרה

  ).שהתהליך חוזר לפעולה
ה "במ ).זרות מכךכי הרשאות התהליך נג(ה זוכרת מי המשתמש שהריץ את התהליך "מ – זהות והרשאות

  .ה צריכה לזכור גם שינויים אלו"מסוימות ניתן לשנות את הרשאות התהליך ביחס למשתמש שהריץ אותו ומ
) המשאב" פתיחת"באמצעות (ה מחזיקה רשימה של המשאבים שהתהליך ביקש "מ – רשימת משאבים זמינים

המשאב , ובקשה למשאב אושרהבמידה . וסוג הגישה שאושרה) לאחר בדיקת הבקשה(וקיבל גישה אליהם 
לתהליך המצביע לאיבר המתאים ברשימת  )Handle/File Descriptor(מזהה משאב נוסף לרשימה ומוחזר 

כל רשומת משאב מכילה את סוג הגישה שאושרה ומצביע למבנה הנתונים שמתאר את המשאב  .המשאבים
ה ואז ניתן להשתמש במיקום בטבלה במקרים רבים רשימת המשאבים שמורה בטבל .ה"במבני הנתונים של מ

חיסכון בבדיקת הרשאות : סיבות 2לשימוש במנגנון זה  .סגירת המשאב מוחקת אותו מהרשימה. כמזהה המשאב
  ).באמצעות הצבעה לא ישירה( מצביע למשאב" זיוף"ומניעת בכל גישה 

רץ כדי לדעת האם ניתן  מדוע הוא לא, עבור תהליך שלא רץ, ה זוכרת"מ – מצב תזמון וסטטיסטיקות שונות
. בנוסף נשמרים נתונים על הפעילות של התהליך בעבר. לאירוע כלשהולהחזיר אותו לפעולה או שהוא מחכה 

רצון להחזיר (ה לקבל החלטות לגבי תזמון התהליך וניהול הזיכרון הוירטואלי שלו "באמצעות מידע זה יכולה מ
  ).'פ כמות חריגי דף וכו"יעת גודל הקצאת זיכרון עקב, תהליך לריצה על המעבד האחרון עליו הוא רץ

  
כל החוטים באותו תהליך משתפים , לכן. במחשב וירטואלי) אחד מכמה(הוא מעבד וירטואלי  – )Thread(חוט 

מצב המעבד ומצב התזמון של  .רשימת המשאבים ומצב האיתותים, כ גם את ההרשאות"מפת זיכרון אחרת ובדר
   .יים לכל חוטהחוט הינם הנתונים הפרט

  
למשל זיכרון (ניתן להגדיר אילו מאפיינים משותפים לשני חוטים ואילו מאפיינים ייחודיים לכל חוט , בלינוקס

במצבים כאלו מתערפל . לתהליך הרשאות נוספותבחלונות ניתן לתת ). משותף אך רשימת משאבים נפרדת
  .ההבדל בין תהליך לחוט

  

  מיתוג תהליכים

מעבד פיזי מסוים ממופה לחוט מסוים של תהליך , לפני המיתוג. Context Switching תהליך המיתוג נקרא
ביצוע המיתוג יכול  .הוא משתמש בפקודות המכונה של החוט ומשתמש במרחב הזיכרון של התהליך .כלשהו

י התוכנית או בעקבות פסיקה אחרת הגורמת להפעלת שגרת "ה ע"לקרות כתוצאה מבקשת שירות של מ
. תחילה עובר המעבד הפיזי לבצע שגרה של מערכת ההפעלה, כדי לבצע מיתוג בין תהליכים .הפסיקה

ה מטפלת באירוע שגרם למעבר לשגרה של "מ. התוכנית שרצה עד כה מושהה ומצב המעבד נשמר במחסנית
ה מחליטה שתהליך או חוט אחר "מ ).טיפול בבקשת השירות של התוכנית או טיפול בפסיקת החומרה(ה "מ
והיא שומרת את מצב החוט או התהליך הקודם במבנה ) פירוט מדיניות בהמשך(ריכים לרוץ על המעבד הפיזי צ

, לסיום. מצביע טבלת הדפים מעודכן להצביע אל טבלה העדכנית, אם הוחלף תהליך. נתונים שמתאר אותו
  .ותוה את מצב המעבד של המעבד הוירטואלי שצריך לרוץ כעת ומתחילה להריץ א"משחזרת מ

  

  תהליכי וחוטי גרעין

ה כדי לממש מנגנונים שונים הרצים כל "הינם תהליכים מיוחדים בהם משתמשת מ חוטי גרעיןאו  גרעין תהלכי
, לכן. תהליכים אלו משתמשים רק במבני הנתונים של מערכת ההפעלה). למשל תהליך פינוי מסגרות(זמן מה 

כי זיכרון מערכת ההפעלה ממופה לכל מרחבי (עלים אין צורך להחליף את מרחב הזיכרון כאשר הם מופ
ואם התהליך הקודם ממשיך לפעול (שימוש בתהליכי גרעין חוסך לפחות החלפת מפת זיכרון אחת ). הזיכרון

ה משתמשת בתהליכים כאלו כאשר היא רוצה שהם יתחרו על "מ ).בתום תהליך הגרעין חוסכים החלפה נוספת
. )למשל כדי לכתוב מסגרות מלוכלכות לדיסק(לנצל זמן של חוסר פעילות  כדי זמן מעבד עם שאר התהליכים

לעיתים משתמשים בתהליך כזה  .תהליכי גרעין יקבלו פחות זמן מעבד, במידה ותהליכים רגילים מוכנים לפעולה
  .כאשר המעבד לא צריך לעשות דבר" למלא את החלל"עם עדיפות נמוכה מאוד כדי 

  
למשל (הם תהליכים של מערכת ההפעלה אך אינם תהליכי גרעין  )Services(ים ושירות) Daemons(שדונים 

  ).ה"מנגנון רישום האירועים או תהליכים שצריכים זיכרון וירטואלי פרטי מלבד הזיכרון של מ
  

  יצירת תהליכים בלינוקס ויוניקס

ה זו משכפלת למעשה קריא. forkבלינוקס ויוניקס ניתן ליצור תהליך חדש בצורה יעילה באמצעות קריאת 
הקריאה מחזירה , בכל אחד מהם .המקורי והחדש: היא חוזרת כשני תהליכים, תהליך קיים וכאשר היא חוזרת

למרות ששני התהליכים זהים הם  .הם זהים לחלוטים, פרט לכך. ערך שונה כדי שיהיה ניתן להבדיל ביניהם
דרך אחת ליצור תהליך חדש הוא להעתיק . יפעולות באחד מהתהליכים לא משפיע על התהליך השנ. נפרדים

מצב זה אינו יעיל כיוון שיש להעתיק . של התהליך הקיים למסגרות פנויות) בדיסק ובזיכרון(את כל המסגרות  u.m
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חלק גדול , בנוסף. מסגרות רבות וכיוון שלא ניתן להמשיך את התהליך המקורי עד שהעתקה מסתיימת
  .הליכים ועשוי להיווצר בזבוז זיכרוןמהמסגרות שיועתקו לא ישויות בשני הת

  
המנגנון מבוסס על מיפוי זיכרון . בעת שכפול תהליכים Copy On Writeבלינוקס ויוניקס משתמשים במנגנון 

ה מעתיקה את המסגרת "במקרה כזה מ. משותף לשני התהליכים עד לנקודת הזמן בה אחד מהם משנה מסגרת
ה מסמנת את כל המסגרות "מ, forkבעת פעולת , שתמש במנגנוןכדי לה. כך שלכל תהליך יהיה עותק פרטי

בטבלה כל הדפים . הממופות עם הרשאות קריאה בלבד ויוצרת עותק של טבלת הדפים עבור התהליך החדש
ייוצר חריג דף בגלל שאין הרשאת , כאשר אחד התהליכים ינסה לכתוב לזיכרון .COWמסומנים להתנהגות 

תפנה את , היא תיצור עותק של המסגרת. COW-ה תזהה שהחריג נוצר כתוצאה מ"מ, בעת טיפול בחריג. כתיבה
טבלאות הדפים שהצביעו למסגרת  2-ב COW-אחת מטבלאות הדפים למסגרת החדשה ותוריד את סיבית ה

תהליכים  2-המנגנון למעשה מעט יותר מורכב כי יכול להיות שיש יותר מ( המקורית כי עכשיו המסגרות נפרדות
  ).גם כאשר מעבירים מסגרות בין הזיכרון לדיסק COW-וכיוון שיש להתחשב ב COWים מסגרת המשתפ

  
התהליך היוצר מציין איזה תוכנית התהליך (במערכת זו ניתן ליצור תהליך חדש בלבד . בחלונות הגישה שונה

אך יקרה יותר כאשר גישה זו זולה יותר כאשר רוצים להריץ תוכנית חדשה מאשר בלינוקס ויוניקס ). החדש יריץ
  .תהליך לצורך ביצוע פעולות קטנות יחסית באמצעות אותה התוכנית" לפצל"רוצים 

  

  מדיניות לתזמון מעבדים

ישנה רשימה של חוטים הממתינים לרוץ וקבוצה , בכל פעם שמערכת ההפעלה שוקלת האם למתג מעבד
למי להקצות את המעבד באמצעות מערכת ההפעלה צריכה להחליט . משלימה של חוטים הממתינים לאירוע

  : העומדות לעיתים בסתירה למדיניות התזמון שתי מטרות עיקריות. מדיניות התזמון שלה

מיתוג תהליכים צורך זמן מעבד ומטרת המדיניות היא למזער את אחוז של זמן  - שימוש יעיל במעבדים פיזיים
  .המעבד שמתבזבז על מיתוג

מספר אלפיות שנייה (שתוכנית תגיב תוך זמן מהיר בהתאם לסוג הבקשה  למשתמשים חשוב - זמן תגובה נמוך
נשים לב שאין צורך להקטין את ). עבור משאבים אינטראקטיביים אך אפילו תוך שעה עבור סימולציות למשל

חשוב לציין  ).אין הבדל בין תגובה לעכבר תוך מיליונית שנייה לעומת אלפית שנייה(זמן התגובה עד אינסוף 
  .קרים הראו שאחידות בזמן התגובה חשובה למשתמשים יותר מזמן תגובה ממוצע קצרשמח

  :עשויות להיות קיימות מטרות נוספות למדיניות התזמון, המטרות העיקריות 2- בנוסף ל

ישנם מערכות הדורשות תגובה לאירועים מסוימים תוך פרק זמן ידוע  – זמן תגובה מובטח לאירועים מסוימים
  .א"לינוקס וחלונות מורכבות מכדי להיות מערכות ז, יוניקס. א"בטיחות זאת נקראות מערכות זה המ"מ. מראש

כ להריץ חוט או תהליך על אותו מעבד פיזי בכל פעם שהוא "במחשבים מרובי מעבדים רצוי בדר – תזמון דביק
  .TLB-גישה כזו ממזערת את מספר חריגי המטמון וחריגי ה. נכנס לריצה

כ להכניס לריצה את "רצוי בדר, במחשב מרובה מעבדים המריץ בעיקר תהליכים מרובי חוטים – תזמון כנופיות
  ).כדי למנוע המתנה תוך זמן קצר של חוט אחד לאחר(כל החוטים הלא ממתינים של תהליך למעבדים שונים 

  

  Multilevel Feedback Queuesתזמון מעבדים עם 

Multilevel Feedback Queues –  נתונים המאפשרים להגדיר טווח רחב של מדניות תזמון ועליהם הינם מבני
התור הגבוה . מבנה הנתונים מורכב ממערך של תורים .כ מבוססת מדיניות התזמון של מערכת ההפעלה"בדר

עדיפות שאר התורים יורדת על . מכיל את התהליכים שנמצאים בעדיפות גבוהה ביותר לריצה) 0במקום (ביותר 
יפורט (י מערכת ההפעלה אך המשתמש יכול להשפיע על מיקומו "בו נמצא תהליך נקבע ע התור. פי מיקומם

לתור בעל העדיפות הגבוהה (לכל תור קיים פרק זמן מקסימאלי שתהליך השייך אליו יכול לרוץ ברצף ). בהמשך
מערכת  .מבנה הנתונים מגדיר גם חוקים למעבר בין מתור לתור ).ביותר זמן הריצה הרצוף הנמוך ביותר

תהליך מפסיק לרוץ כאשר הוא רץ . ההפעלה בוחרת תמיד את התהליך שבראש התור הגבוה ביותר שאינו ריק
כאשר תור בעל עדיפות גבוהה יותר מתמלא או , יותר מפרק הזמן שהוגדר לתור ויש עוד תהליכים בתור שלו

מחזירים , למצב המתנה לאירוע כאשר מפסיקים להריץ תהליך מבלי שהוא נכנס .לאירועכאשר התהליך ממתין 
  .אותו לסוף התור ממנו הוא בא

  : סוגי חוקים המורים למערכת ההפעלה מתי להעביר תהליך מתור לתור 3ישנם  – מעבר מתור לתור מדיניות
  .תהליך שצבר בזמן האחרון זמן מעבד רב יועבר לתור נמוך יותר כדי למנוע הרעבה. 1
  ).שוב כדי למנוע הרעבה(בור לתור גבוה יותר תהליך שממתין זמן רב למעבד יע. 2
כיוון שבמקרים רבים כל עוד התהליך (כ "תהליך שמחכה לאירוע גורם להכנסת התהליך לתור גבוה יותר בדר. 3

  ).לא רץ לא ניתן לשחרר את המשאב אותו התהליך ביקש ומצב זה יכול לגרום לתהליכים אחרים להמתין

הם היו יכולים להגיע בקלות למצב של הרעבת , ישירות על העדיפויותאם המשתמשים היו יכולים לשלוט 
ה מאפשרות למשתמשים שליטה על הפרמטרים "רוב מ, במקום זאת. תהליכים או ניצול לא יעיל של משאבים
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די כדי להעריך את זמן המעבד שתהליך מסוים צרך כ) או בשילוב של שתיהן(שיטות  2-ניתן להשתמש באחת מ
השיטה הראשונה היא לזכור את הסיבה בגללה הפסיק לפעול  .להחליט אם להעלות או להוריד אותו לתור אחר

דרך מורכבת ). כתהליך שצרך זמן מעבד רב(ניתן להוריד אותו תור , ובמידה והופסק כיוון שמיצה את פרק הזמן
כדי לממש שיערוך . עבירם בין תוריםיותר היא לשער את צריכת זמן המעבד של כל התהליכים כל פרק זמן ולה

חשיבות נמוכה יותר מזמן הריצה בסיבוב  הקודם" סיבוב"כך שלזמן הריצה ב(משתמשים בפונקציה מערכית , זה
  ).האחרון

הענקת פרקי זמן קצרים לריצה בתורים גבוהים ופרקי זמן ארוכים לתורים נמוכים מממשת מדיניות של זמן תגובה 
תהליכים אטרקטיביים נוטים  .קטיביים וניצולת מעבד גובהה כאשר אין תהליכים כאלומהיר לתהליכים אינטרא

כאשר אין  .לצרוך מעט זמן מעבד ולהמתין הרבה לקלט מהמשתמש ולכן יהיו רוב הזמן בתורים גבוהים
   .תהליכים מתורים נמוכים ירוצו זמן רב יחסית ויגדילו את נצולת המעבדים, תהליכים כאלו

  .כיווננוהם מקשים על , זו היא שפעולתה מושפעת מפרמטרים רבים ולמרות שהם מקנים לו גמישותחסרון שיטה 

  

  תכנות תהליכים בו זמניים

  :ישנם מספר סיבות לממש תוכנית עם מספר תהליכים

 .מספר מעבדים פיזייםרצון לנצל  •
 ).רץ בנתייםתהליך אחד ממתין ואחר ( מחכה להתקן איטיבזמן שהתכונית  לנצל את המעבדרצון  •
 .במקביל שמספר פעולות קורותלמשתמש  אשליהמתן  •
 .י תהליך או חוט נפרד"בהם כל לקוח מטופל ע מימוש שרתים •

הרצון לממש תוכנית בצורה מודולארית תוך  – מודולריזציה טמפורליתהסיבות האחרונות מייצגות שאיפה ל 3
אין , מודלים צריכים לפעול במקביל 2כאשר . םשימוש בממשקים ברורים בין מודלים וללא תלות נוספת ביניה

. זו פגיעה במודולאריות. צריך למתג בין המודלים באופן מפורש, לשם כך. דרך נוחה ליישם זאת בתכנות סדרתי
במקרה , למשל. 'ז"בו'ה ישנם פעולות המבוצעות "גם במ, בנוסף. פותרים זאת באמצעות שימוש בחוט לכל מודל

ה למעבדים מרובי לבות יש "במ .ז"תהליכים הרצים בו 2ה והתהליך שהופסק הם כמו שגרת הפסיק, של פסיקה
  .על מנת להשיג נכונות ויעילות) בנוסף לפסיקות(ז "צורך להשתמש במנגנוני תכנות תהליכים בו

שימוש , למשל .פותחו לאחר שהתבררו בעיות במנגנונים דומים וישנים יותר) והשירותים שלהם(חוטים 
  .היה קשה יותר) כמו סמפורים(רגילים גרם למחיר גבוה למיתוג בין תהליכים ושימוש בשירותים בתהליכים 

  

  מנגנוני החוטים

  :מנגנונים 3שימוש בחוטים מתבצע באמצעות 

יצירה של חוט חדש מתבצעת בעזרת קריאת מערכת המריצה שגרה אך לא  – מנגנון ליצירת חוט חדש
  .ז"רצות בו) הקוראת והנקראת(השגרות  2, במקום זאת. ממתינה לסיום פעולתה

מהווה מעין תיאום בין השגרה הקוראת ) לא בחוט נפרד(קריאה רגילה לשגרה  – מנגנון למניעה הדדית
כאשר מריצים מספר ). כיוון שכאשר הקוראת ממשיכה לרוץ היא יודעת שהשגרה הנקראת בוצעה(לנקראת 
). Mutexאו  Lock( מנעולהתיאום הפשוטה ביותר מבוססת על צורת . ז דרוש לעיתים תיאום ביניהם"חוטים בו

כל עוד קיים מזהה בה המנעול אינו זמין . ניתן לדמות מנעול לקופסה שיכולה להכיל מזהה של חוט יחיד
, כאשר שגרת הנעילה חוזרת. חוט יכול לנסות לנעול מנעול ").פתוח("המנעול זמין , כאשר היא ריקה"). נעול("

הבטחה שבעת ביצוע , כלומר( אטומיתהשימוש במנעולים נועד להבטיח . תה המנעול בבעלותוהחוט יודע שע
  ).סדרת פעולות מסוימת על מבנה נתונים אף חוט אחר לא ניגש למבנה עד שהסדרה מסתיימת

הם עצמים המאפשרים לחוט לחכות לאירוע או להודיע לחוטים אחרים שאירוע  –) משתני תנאיאו ( אירועים
ולכן  )וזו כאמור אינה יעילה(שימוש במנעולים במקרים כאלו מיישם למעשה שיטה של דגימה . קרה כברמסוים 

יכנס למצב המתנה עד , )למשל חוט קורא הממתין למילוי של חוצץ(חוט הממתין לאירוע מסוים  .נוצרו אירועים
למשל חוט כותב ימלא את ( חוט אחר יוכל בינתיים לבצע פעולות כדי לגרום לאירוע להתרחש. קיום האירוע

הוא . החוט שהכריז על האירוע לא צריך לדעת על קיומם של החוטים האחרים). החוצץ ויכריז על קיום האירוע
  ).אם יש כאלו(אך ורק מודיע למערכת ההפעלה על קיום האירוע והיא זו שדואגת להעיר את החוטים הממתינים 

פקודה זו משחררת . pthread_cond_wait(&c,&m)להשתמש בפקודה יש  cמ להמתין לאירוע "ע, ביוניקס ולינוקס
). cוהכניסה להמתנה יתרחש אירוע  mלא ייתכן שבין שחרור . פעולה אטומית(ונכנסת להמתנה  mאת מנעול 

כדי להודיע שאירוע מסויים אירע משתמשים . mהחוט משתחרר מהמתנה ומיד נועל את , מתרחש cכאשר אירוע 
- ו) אין סדר המתנה כלשהו - את אחד החוטים הממתינים לאירוע תמשחרר( pthread_cond_signal(&c)-ב

pthread_cond_broadcast(&c) )הפונקציות  2-חשוב לזכור ש). משחררת את כל החוטים הממתינים לאירוע
  .אירוע הוא רגעי וחולף ואינו מצב בינארי שהמערכת זוכרת, כלומר. משחררות רק חוטים שכבר ממתינים
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  חיות וקיפאון

כל (הוא מצב שבו כל אחד מהחוטים  מחכה שחוט אחר ישחרר מנעול או יכריז על אירוע  – )Deadlock(קיפאון 
זו תקלה שקל  .והוא נגרם כתוצאה משימוש לא נכון במנגנוני התיאום) החוטים נמצאים במצב המתנה לעד

קיפאון יכול להיגרם ). כ כל החוטים נתקעים וניתן לבדוק למה"כיוון שבדר(באופן יחסי לאבחן באמצעות דיבגר 
. 1ומנסה לנעול את מנעול  2נועל את מנעול ' חוט ב, לאחר מכן. 1' נועל את מנעול מס' למשל כאשר חוט א
נשים לב שקיפאון יכול . החוטים יישארו תקועים כך לעדשני . 2גם הוא לנעול את מנעול ' בינתיים מנסה חוט א

  ). broadcastי שימוש בפקודת "ע(להיגרם גם באמצעות שימוש לא נכון באירועים אך בעיה זו קלה יותר לפיתרון 

נסמן קשת מחוט . צ עם קבוצת מנעולים וקבוצת חוטים"ניתן לתאר מצב של קיפאון כגרף דו, בצורה פורמאלית
, אם אין חוטים הממתינים לאירועים. י החוט"חוט ממתין למנעול וממנעול לחוט אם המנעול נעול עלמנעול אם ה

מנגנוני התיאום כוללים מנעולים , במערכות כמו מסדי נתונים .מ קיים בגרף מעגל מכוון"קיים מצב של קיפאון אמ
לאחר שביטלו את (וטים במקרה כזה הם משחררים את אחד הח. קל להם לאתר מצב של קיפאון, לכן. בלבד

כ אינן מבחינות במצב של קיפאון כיוון "ה בדר"מ ).הפעולות שביצע עד ההמתנה כדי לשמור על תקינות נתונים
כ רוב החוטים ממתינים במצב "בדר, כמו כן). ה יש גם אירועים לצורך תיאום"כי במ(שגילוי המצב אינו פשוט 

קשה לבטל פעולות שעשה , בתוכניות רגילות, ובנוסף. הגיבקיפאון ולכן המשתמש יכול לזהות את הבעיה ול
  .ז"מצב קיפאון אינו ייחודי לחוטים ויכול להתקיים בכל מערכת המריצה תוכניות בו .חוט שנתקע

, פ הדרך הראשונה"ע. דרכים עיקריות כדי למנוע קיפאון בעקבות שימוש במנעולים והמתנה למשאבים 2ישנם 
לא ייתכן שהוא ממתין , אם חוט נועל מנעול, במצב כזה. מנעול אחד בו זמניתלכל חוט יתאפשר לנעול רק 

יש לסדר את המנעולים בסדר כלשהו , פ הדרך השנייה"ע. למנעול אחר ולכן לא ייוצר מעגל מכוון בגרף
אלא אם חוט (גם לא יתאפשר מעגל מכוון , במצב כזה. ולאפשר לכל חוט לנעול מנעולים רק לפי סדר זה

, למשל בפרוטוקול רשת(לא תמיד ניתן לסדר את המנעולים בסדר מסוים , עם זאת ).פר את הכללכלשהו ה
במקרים כאלו ). מידע מתוכנית לרשת עובר שכבות תקשורת בסדר הפוך מזה שעובר מידע מהרשת לתוכנית

  . צריך להשתמש באלגוריתמים מסובכים יותר כדי להבטיח חיות

תחת ההנחה (ניתן להגביל את זמן ההמתנה לאירוע , ה מהמתנה לאירועיםכדי למנוע מצב של קיפאון כתוצא
  ).timeoutשהתוכנית תדע כיצד להגיב במצב של 

  .מתייחס לתוכניות שאינן יכולות להיכנס למצב קיפאון – )Liveness(חיות 

  

  גרעיניות

אך אנו ) מתין לשנייהאו לפחות ללא שאחת ת(אנו משתמשים בחוטים על מנת לבצע פעולות שונות בו זמנית  
הסיבה לכך הינה שלא כל . משתמשים במנעולים ואירועים על מנת לעכב פעולות עד שתנאים מסוימים יתממשו

, לעיתים ,סדר הפעולות שאנו מאפשרים הינו, בעת שימוש במנעולים, עם זאת. סדר הפעולות האפשרי הוא נכון
ים בהם שימוש עדין יותר במנעולים יכול לאפשר ביצוע ישנם מקר, כלומר. קטן מקבוצת סדר הפעולות הנכונות

  .התוכניתיעיל ומהיר יותר של 

 גרעיניות גישה עדינה, לעומת זאת. זהו מצב בו מעט מנעולים מגנים על מבנה נתונים גסהגרעיניות גישה 
גרעיניות  .ז לחלקים קטנים של מבנה הנתונים"היא מצב בו מנעולים רבים מאפשרים לחוטים רבים גישה בו

ז למבנה הנתונים אך לצידה קיימת עלות של נעילת מנעולים רבים יותר "עדינה מאפשרת לחוטים רבים גישה בו
ייתכן שכתוצאה מעידון הגרעיניות דווקא נגדיל את זמן הריצה של , לכן). צורך משאבים(מאשר גרעיניות גסה 

ובעיקר נעילה כאשר המנעול פתוח ושחרור (עולים פתרון אידיאלי הינו הורדת המחיר של פעולות על מנ .תוכנית
בנוסף (ה רבות נעילה ושחרור אינן זולות ולכן מידת הגרעיניות תלויה "במ, עם זאת). כשאין חוטים ממתינים

  .גם בעלות פעולות על מנעולים) 'משך הזמן שהחוט מבלה בטיפול במבנה הנתונים וכו, לכמות המעבדים

  

  יעילות

, אנו מעוניינים למנוע, לכן. גם מיתוג חוטים היא פעולה יקרה, חוטים זול ממיתוג בין תהליכיםלמרות שמיתוג בין 
  .מיתוג תכוף בין חוטים, אם ניתן

. מיתוג מיותר עלול לקראת כאשר חוט מתעורר מהמתנה רק כדי לגלות שאינו יכול להתקדם ואז חוזר להמתנה
כל שאר החוטים (כאשר בפועל רק חוט אחד יכול להתקדם  broadcast-מצב בו אנו מודיעים על אירוע ב, למשל

ניתן להפריד אירועים לאירועים ספציפיים יותר , כדי לפתור בעיה זאת ).לחינם וחוזרים להמתין" מתעוררים"
  ).בתנאי שבטוחים שהחוט שיתעורר יוכל לפעול( singleולהשתמש בקריאת 

ר חוטים רב שאינו ממתין לאירועים או מנעולים גדול ממספר מיתוג תכוף ומיותר נוסף יכול להיווצר כאשר מספ
כ רצוי "בדר. ה תבצע מיתוג בין חוטים כדי לאפשר לכולם לרוץ באופן שווה"במצב כזה מ. המעבדים הפיזיים

זה פוגע במודולאריות אך . קרוב למספר המעבדיםשמספר החוטים שאינם ממתינים לאירועים או מנעולים יהיה 
  .צועיםעשוי לשפר בי
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  הגינות והרעבה

אחת הסיבות הינה כיוון שבמחשב . מערכת ההפעלה אינה מבטיחה הגינות בכל הנוגע למנעולים ואירועים
סיבה נוספת היא כיוון . תהליכים יבקשו את אותו מנעול בדיוק באותו הזמן/חוטים 2- ייתכן ו, מרובה ליבות

ה כן מבטיחה בדרך כלל "מ, עם זאת. מבטיח הגינות מנגנון המנעולים ממומש בחומרה ואינו, שפעמים רבות
תוכניות לא היו מתנהגות בהכרח , נשים לב כי גם אם מערכת ההפעלה הייתה מבטיחה הגינות. מניעת הרעבה

ואנו תמיד רוצים (אם אנו מעוניינים בהוגנות  .)במקרה של תכנות לא נכון(ואף יכולה ליצור הרעבה  באופן הוגן
  .אנו צריכים לגבש מדיניות ולוודא שהתוכנית מממשת אותה באופן נכון, )הלפחות מניעת הרעב

  

  עדיפות והיפוך עדיפויות

עדיפות יכולה לתת לחוט יותר זמן מעבד או קדימות בקבלת . ה מסוימות ניתן להגדיר עדיפויות לחוטים"במ
כל עוד חוט בעל עדיפות גבוה חוט בעל עדיפות נמוכה לא ירוץ כלל ) אווה'פוסיקס וג(במקרה הרגיל . מנעולים

מימוש זה מאפשר לתת קדימות לפעולות דחופות אך יישום פשטני של מנגנון העדיפויות עשוי להביא . יכול לרוץ
מצב זה קורה כאשר חוט בעל עדיפות בינונית מונע מחוט בעל עדיפות . היפוך עדיפויותלמצב לא רצוי הקרוי 

כך נוצר מצב . מוכה לא משחרר משאב שחוט בעל עדיפות גבוהה צריךנמוכה לרוץ ולכן החוט בעל העדיפות הנ
זמנית את העדיפות  תיש להעלו, כדי לפתור בעיה זו .בו חוט עם עדיפות בינונית רץ במקום חוץ עם עדיפות גבוהה

שינוי זה יגרום לשחור מהיר של המנעול . לעדיפות של החוט הזקוק למנעול זה, של החוט המחזיק במנעול
לא ניתן להפעיל אותה שיטה על אירועים כיוון שלא ניתן לדעת האם ומתי חוט . סה לריצה של החוט המחכהוכני

  .יודיע על אירוע
  

  נושאים נוספים

Posix Threads – כתיבה /מנעולי קריאה: לממשק זה שירותים נוספים)rwlock ( המאפשרים לכותב אחד או
משתנים לא , )cancel(והפסקת ריצת חוט ) join(ום ריצת חוט המתנה לסי, למספר קוראים לגשת למבנה נתונים

חשוב לשים לב כי קריאות מערכת , בנוסף. ושליטה בעדיפויות ובמדיניות תזמון המעבדים) keys(משתופים 
. ז"ביוניקס נכתבו לפני המצאת החוטים ולכן כתיבתם הניחה כי רק קריאת מערכת אחת יכולה להתבצע בו

  .יש צורך בתשומת לב להתנהגות קריאות המערכת בתוכנית מרובת חוטים, עודכנה למרות שסמנטיקה זו

קיימים מספר הבדלים , למרות שמנגנוני התיאום בחלונות דומה למימוש שתואר קודם – Win32-חוטים ב
בנוסף קריאת המערכת . אירוע הוא מצב בינארי שזוכר שמאורע אירע בעבר, בחלונות. בסמנטיקה של אירועים

. איפוס ידני ואוטומטי: סוגים 2-האירועים בחלונות מתחלקים ל. מתינה לאירוע אינה משתחרר מנעולשמ
הדלקת האירוע משחררת מנעילה את כל . י קריאת מערכת"מדליקים ומכבים את האירוע ידנית ע, באיפוס ידני

מדליקים , איפוס אוטומטיב. אירועים שיכנסו להמתנה בזמן שהאירוע דולק לא ימתינו כלל. החוטים הממתינים
אם לא קיים אף חוט , בנוסף. את האירוע באופן ידני אך הוא כבה אוטומטית מייד שהוא משחרר חוט  מהמתנה

יש קריאה שמעירה רק חוטים בהמתנה אך (האירוע יישאר דולק עד שחוט יבצע עליו המתנה , הממתין לאירוע
אירועים ומנעולים שמות ולגשת , ות ניתן לתת לחוטיםהוא שבחלונ, הבדל נוסף). היא לא שימושית במיוחד
כדי לפתור את בעיית . זה מייקר את השימוש בהם אך הופך אותם ליותר גמישים. אליהם מתהליכים אחרים

מנעולים אלו ניתנים ). Critical Section(קטע קריטי חלונות תומכת בסוג מנעולים נוסף הנקרא , היעילות
  .הוא זול יותר מאשר שימוש במנעולים רגיליםלשימוש רק בתהליך אחד ו

  
  מערכות קבצים

המושג הראשון אליו מתייחס המונח הינה לצורת ארגון של : המונח מערכות קבצים מתייחס לשני מושגים שונים
ה כיום תומכות במספר צורות "רוב מ. קבצים בדיסק ולשגרות שמטפלות במבנה הנתונים שמייצג את הקבצים

המונח משמש גם להתייחסות ). כולן תומכות למשל בתקן ארגון קבצים בתקליטורים, בין היתר(ארגון קבצים 
  .ולמרחב השמות שמתייחסים לקבצים הללו) כ על דיסק או מחיצה"בדר( למבנה נתונים ספציפי של קבצים

תוב נתונים ניתן לקרוא ולכ). מערך של בתים שגודלו לא נקבע מראש(כ לרצף של נתונים "מתייחס בדר – קובץ
ה "מ). כ שגיאה וכתיבה אחרי הסוף מאריכה אותו"קריאה לאחר סוף הרצף מחזיר בדר(מכל מקום ברצף 

מאפשרות , אחרות). ובמקרה זה ממלאות אותם בזבל או אפסים(בקובץ " חורים"מסוימות לא מאפשרות ליצור 
  ).אפסים או זבל, אהתחזיר שגי" חור"קריאה מ(אשר אינם תופסים מקום בדיסק " חורים"ליצור 

מקינטוש . כ מספר רצפים"בדר, ה מסוימות משתמשות במונח קובץ כדי להתייחס לעצמים מורכבים יותר"מ
והשנייה ) data fork(הראשונה נקראת התפצלות הנתונים ). forks(תתי רצפים הנקראים התפצלויות  2-תומכת ב

לראשון אין . ומכת במספר בלתי מוגבל של רצפיםת NTחלונות ). resource fork(נקראת התפצלות המשאבים 
לאחרים יש שמות וניתן להתייחס אליהם באמצעות שרשור שמם לשם . שם ומתייחסים אליו בעזרת שם הקובץ

קובץ עם רצפים מקביל באנלוגיה לספריה (זהו למעשה עידון של מרחב השמות ). מופרד עם נקודתיים(הקובץ 
יתרון אחר הוא הוספת . הינו שפעולות על הקובץ משפיעות על כל הרצפים יתרון ברצפים). עם מספר קבצים

סרון העיקרי של יהח). למשל מידע של תוכנית גיבוי(רצפים ללא שתוכניות אחרות צריכות להיות מודעות לכך 
זה מקשה על העברת תוכניות שמשמשות . תתי רצפים הינה בכך שאינם נתמכים בכל סוגי מערכות הקבצים

  ).ההתייחסות שלנו לקבצים תהיה כרצף בודד(ה שאינן תומכות "והעברת קבצים עם רצפים למה "מבין  ברצפים
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  מרחב השמות

מרחב השמות הוא גרף מכוון ללא . ה תומכות במרחב שמות היררכי מבוסס על מחרוזות להתייחסות לעצמים"מ
צריך , י ציון שמו"תייחס לעצם עעל מנת לה ).ה מסוימות מרחב השמות הוא פשוט עץ"במ(מעגלים עם שורש 

בלינוקס ויוניקס לעצמים עצמם אין כלל שמות . לתאר מסלול בגרף שמתחיל שורש ומסתיים בעצם הרצוי
או מספר (לעצמים יש שם  ,בחלונות. י שרשור שמות הקשות שמרכיבות אוו בין תווי הפרדה"ומציינים מסלול ע

  .מתים בין תווי הפרדהוכדי לציין מסלול משרשרים את שמות הצ) שמות

, מצביעים, )המכילים מצביעים לעצמים אחרים במרחב(במרחב השמות בלינוקס ויוניקס יכולים להופיע מדריכים 
וערוצי קשור משני סוגים ) יפורט בהמשך(מצביעים סימבולים , )המייצגים משאב(קבצים מיוחדים , קבצים

   .כמו מנעולים ואירועים, ם של עצמים במרחב השמותחלונות תומכת גם בסוגים נוספי). צינורות ושקעים(

הפעולות האפשריות בין . הממשק של מערכת ההפעלה מאפשר לתוכניות לבצע פעולות על מרחב השמות
 create, open(יצירת עצם חדש ומצביע אליו ממדריך כלשהו : )בחלונות ניתן לבצע מגוון דומה(בלינוקס ויוניקס 
יצירת מדריך חדש , )לשקעים socket/bind, התקני חומרה וצינורות, בצים רגיליםלק mknod, לקבצים רגילים

שינוי שם מצביע , )symlink(יצירת מצביע סימבולי , )link(יצירת מצביע לעצם קיים , )mkdir(ומצביע אליו 
)rename( , מחיקת מצביע)unlink .שה לעצם שינוי הרשאות גי, )העצם עצמו נמחק כשאין מסלול מהשורש אליו
)chmod ,chown (שתילת מערכת קבצים שלמה במקום מסוים במרחב הקיים , )ואחריםmount ( או הסרתה
)unmount( ,ה על השימוש בו כדי שלא ימחק "פענוח שם למזהה פנימי והודעה למ)open ( והודעה על סיום

  ).close(השימוש בעצם 

ומחזירה מזהה בעזרתו ניתן יהיה להתייחס לעצם מקבלת מסלול בגרף  openקריאת המערכת  – פענוח שמות
ה מפענחת את "מ.\או / המסלול מצוין על ידי מחרוזת שמרכיביה מופרדים באמצעות . בקריאות מערכת בהמשך

התחילית . י חיפוש כל מרכיב של השם במדריך שתחילית השם מציינת"המסלול למזהה פנימי של העצם ע
מצביעים מיוחדים עם שמות  2כל מדריך בלינוקס ויוניקס מכיל  .השמותהריקה מציינת תמיד את שורש מרחב 

מערכת ההפעלה מחזיקה , עבור כל תהליך. מצביע למדריך ההורה".." -מצביע למדריך עצמו ו: "." קבועים
 .שמות שאינם מתחילים בתו הפרדה מפוענחים החל ממנו. המדריך הנוכחימצביע למדריך אחד שנקרא 

שמתחילים  מסלולים מוחלטיםבניגוד ל מסלולים יחסייםם מהמדריך הנוכחי נקראים מסלולים המתחילי
פענוח שמות עם מסלול קצר יעיל יותר מפענוח שמות . פענוח השמות הוא תהליך הדורש זמן מעבד .מהשורש
  ).כ משמות מוחלטים"בפרט פענוח שמות יחסיים מהיר יותר בדר(ארוכים 

אם בזמן פענוח שם . ימבוליים הם קבצים מיוחדים שמכילים שם קובץמצביעים ס –מצביעים סימבוליים 
היא מתחילה מחדש את תהליך הפענוח כאשר , ה שתחילית של השם מתייחסת למצביע סימבולי"מתברר למע

היא אינה עושה שום פעולה עם מצביעים סימבולים , מעבר לכך. התחילית מוחלפת בתוכן המצביע הסימבולי
מאפשרת למחוק עצם שיש אליו מצביע , המוצבע קיים כאשר יוצרים מצביע סימבולי לא מוודאת שהעצם(

  .כ מאטים מעט את תהליך הפענוח כיוון שהם מוסיפים שלבים במהלכו"מצביעים אלו בדר). 'סימבולי וכו

קיימת טבלה של , במערכת יוניקס – )Reparse Points(נקודות פענוח או ) Mount Points(נקודות הצבה 
כאשר תהליך הפענוח מגיע לצומת . המצביעים על שורשים של מערכות קבצים שלמום תים במרחב השמותצמ
נקודת ההצבה חייבת להיות מדריך  .הפענוח ממשיך מהשורש של מערכת הקבצים שמוצבת בנקודה זו, כזה
רכת הקבצים אלה הם צמתים במע). נקודות פענוח(מערכת הקבצים של חלונות תומכת במנגנון דומה . קיים

למדריך במערכת קבצים אחרת או לשגרה , שמפנים את תהליך הפענוח לשורש של מערכת קבצים אחרת
השנייה פועלת בצורה דומה אך מאפשרת , הראשונה פועלת כמו ביוניקס. כלשהיא שתמשיך את תהליך הפענוח

ת כאלו מזהות אוטומטית מערכו. עידון של מרחב השמות והשלישית מאפשרת לממש מערכות אחסון היררכיות
לאחר העתקת הקובץ למדיה . קבצים שלא ניגשו אליהם זמן רב ומעבירות קבצים אלו למדיה זולה ואיטית יותר

האיטית היא כותבת במקומו במערכת הקבצים נקודת פענוח הגורמת להפעלת שגרה של מערכת האחסון 
כאשר ). ובץ בדיסק האיטי ותחזיר אותובמקרה גישה מערכת האחסון תאתר את הק(כשמנסים לגשת לקובץ 

אלא אם הן (משתמשם במערכות אחסון כאלו חשוב להימנע מלהריץ תוכניות גיבוי הרצות על כל הקבצים 
מספר מערכות קבצים למרחב " תפירת"נקודות הצבה משמשות ל ).נמנעות מלגשת לקבצים דרך נקודות פענוח

  .שמות אחוד

כיוון שיתכנו . יתכנו באופן עקרוני מעגלים בגרף, רחב השמות אינו עץכיוון שמ – מעגלים ומחיקת קבצים
הקובץ אינו צריך להימחק כאשר מוחקים את אחת ההצבעות אלא כאשר אין יותר , מספר הצבעות על קובץ
מעגלים מקשים על הבחנה בין קבצים שניתן להגיע אליהם לבין קבצים שצריך למחוק . מסלול מהשורש לקובץ

הקובץ  0- כאשר הוא יורד ל(ה מזהות זבל באמצעות ספירת מספר ההצבעות אל כל קובץ "מ"). בלז"מכונים (
 .0-קבצים עלולים להפוך ללא נגישים בלי שמספר ההצבעות ירד ל, אם מתירים למעגלים להיווצר בגרף ).נמחק

לאסור יצירת יותר היא  הדרך הקלה והנפוצה ביותר לאכוף זאת. כ ליצור מעגלים"ה אינן מתירות בדר"מ, אי לכך
תת הגרף המושרה מהמדריכים הוא עץ עם שורש , אם יש מצביע אחד בדיוק לכל מדריך. ממצביע אחד למדריך

אם מתירים  .לא יתכנו מעגלים במרחב השמות, 0כיוון שדרגת היציאה של שאר הצמתים היא . ואין בו מעגלים
 איסוף זבלשים מהשורש ולמחוק אותם באמצעות ניתן למצוא את כל הקבצים שאינם נגי, ליצור מעגלים

שיטה זו אינה נמצאת ). סימון הקבצים הנגישים ומחיקת כל הקבצים שלא סומנו, סריקה של כל מרחב השמות(
קיום מצביע סימבולי לקובץ אנו מונע את מחיקתו ולכן הביעה שיוצרים מעגלים לא נוצרת  .ה"כ במ"בשימוש בדר

תוכניות שסורקות את מרחב השמות  ).ולכן ניתן ליצור איתם מעגלים(סימבולי אחד במעגלים עם לפחות מצביע 
  ).כדי לא להיכנס ללולאות אינסופיות או לסרוק את אותו הקובץ יותר מפעם אחת(צריכות להיות מודעות לכך 
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  שמירת ואחזור קבצים

חוקים אלו נדרשים כיוון . אוסף חוקי התנהגות של גישה בו זמנית לקבצים – סמנטיקה של גישה לקבצים
, בנוסף .שקובץ כלשהו נגיש ליותר מתהליך אחד בו זמנית ומהווה למעשה זיכרון משותף למספר תהליכים

תהליך צריך לדעת האם נתונים שהוא כתב , לעיתים, כ שמורים על דיסקים שאינם נדיפים ולכן"קבצים בדר
  .ור על קונסיסטנטיות ועמידותהחוקים נועדו כדי לשמ, כלומר. לקובץ נכתבו כבר לדיסק

אם תהליך כותב לקובץ אותו קורא , כלומר. ה נוקטות בגישה לפיה כתיבות הן אטומיות"רוב מ – קונסיסטנטיות
. התהליך הקורא יקרא את הנתונים לפני או אחרי הכתיבה אך לעולם לא תערובת של שניהם, תהליך אחר

תראה , כלומר כל בקשה לקריאה שהגיעה אחרי הכתיבה( יםכתיבה לקובץ ניראת מייד לתהליכים אחר, בנוסף
  .כ תנאי זה"לא מקיימות בדר, גישות לקבצים שאינם שמורים על דיסקים באותו מחשב .)את המידע החדש

כיוון (אירוע של נפילת מחשב ו עלייתו מחדש עלולה לגרום לביטול פעולות שלכאורה הסתיימו  – עמידות
. כ אינן מבטיחות עמידות כזו"מערכות הפעלה בדר). נדיף- זיכרון הנדיף לזיכרון הלאשהמידע עדיין לא הועבר מה

במערכות יוניקס ניתן ). אם לא הוחזרה שגיאה(ה המבטיחות עמידות לאחר שהקובץ נסגר "ישנן מ, עם זאת
הבטחת , כמעט תמיד .SYNC_0לעיתים לדרוש עמידות אחרי כל כתיבה באמצעות פתיחת הקובץ עם הדגל 

  .מידות פוגעת בביצועי מערכת הקבציםע

  מיפוי קבצים

לא ניתן היה , אחרת. בלוקים השיכים לקובץ מסוים אינם בהכרח רצופים. קבצים שמורים בבלוקים שגודלם קבוע
אלא אם היינו מעבירים את הקובץ למקום אחר (להגדיל קובץ כאשר הבלוקים העוקבים לו בשימוש קובץ אחר 

כלומר היווצרות חורים בין קבצים במקום בו שכנו ( חיצוני פיצולהשנייה הייתה היווצרות הבעיה ). יקר –בדיסק 
נשים לב שגודל הכולל של החורים יכול  ).קבצים שנמחקו והיו קטנים מדי עבור קבצים חדשים שאנו רוצים ליצור

  . להיות מספיק גדול

). כי יש פחות בלוקים(מקום בטבלת הדפים חוסכים את זמן הגישה הממוצע לנתונים ובלוקים גדולים משפרים 
ה "מ .)כ לא מלא"כיוון שהבלוק האחרון בדר(פיצול פנימי עם זאת החיסרון שלהם הוא בבזבוז מקום הנקרא 

כ "היא בדר .מסוגלות להשתמש בבלוקים בטווח גדלים מסוים כל עוד כל הקבצים משתמשים באותו גודל בלוק
לעיתים מומלץ לבחור לבד את גודל . גדולים וקטנים עבור דיסקים קטניםתבחר בלוקים גדולים עבור דיסקים 

  ).למשל אם אנו יודעים שמספר הקבצים קטן עדיף לבחור בלוקים גדולים כדי לשפר ביצועים(הבלוקים 

ניתן  FFS-ב. עבור החלק האחרון של הקובץ) fragment(במערכות קבצים מסוימות ניתן לחלק בלוק לשברים 
מקטינים מאוד את הפיצול הפנימי אך מסבכים כמובן את מבנה השברים . שברים כאלו 8או  4- ללפצל בלוק 

  ).פרט לאחרון(קיים פיצוי על כך בעובדה שהקובץ מורכב מבלוקים גדולים , עם זאת .הנתונים

מחזיק ש inodeי "קובץ מיוצג ע. inodeביוניקס ולינוקס מיפוי רצף הנתונים בקובץ לבלוקים מתבצע באמצעות 
את אורך הקובץ ומערך של אינדקסים לבלוקים בדיסק הממפה את רצף ) מלבד הרשאות גישה וזמן יצירה(

משתמשים במיפוי , אולם מערך האינדקסים מוגבל בגודלו וכדי לאפשר למפות קבצים גדולים. הנתונים לבלוקים
עם פוינטרים לבלוקים הבאים פוינטרים ובסופו מצביע לבלוק  nשומרים מערך קטן של  inode-ב. היררכי

)indirect block( , בגודל אחריו מצביע לבלוקb עם מצביעים לindirect ) הנקראdouble indirect ( ואחריו בלוק עם
גישה זו מאפשרת  .n + b + b2 + b3כ מספר הבלוקים המקסימאלי בקובץ הוא "סה. double indirect -מצביעים ל

של קבצים  inode .ובו בעת למפות קבצים קטנים ביעילות) ם כי מוגבלים בגודלםא(למפות קבצים גדולים מאוד 
  ).מלבד הפעם הראשונה כמובן(פתוחים נשמר בזיכרון ולכן אינו דורש גישה לדיסק עבור קבצים קטנים 

של  לעיתים כולם שמורים באזור אחד(נשמרים בנפרד מבלוקים של נתונים  inodes, ברוב מערכות יוניקס ולינוקס
בכל גישה לאזור זה של הדיסק ולכן  inodesמביאה מספר  inodesהקצאה כזו של ). הדיסק ולעיתים בכמה
האצה נוספת קוראת כיוון שבצורה כזו קל  ).ולפיכך גם פתיחת קבצים וסריקת מדריכים(מאיצה גישה אליהם 

אם יש מקום (ום על הדיסק עשוי לבזבז מק inodes-הצורך להקצות מקום מיוחד ל, מצד שני. למצוא אותם
  .מערכות מתקדמות מקצות מקום לפי הצורך). או להפך) ואז אי אפשר ליצור קבצים( inodes-לנתונים אבל לא ל

כל הרשומות נשמרות בקובץ . ובאמצעותן מיוצג קובץ inodes-הן המקבילות ל) records(רשומות בחלונות 
 inodes-רשומות גדולות מ. ם ולכן הוא יכול לגדול ולהתכווץזהו קובץ רגיל במערכת הקבצי. MFTמיוחד שנקרא 

גישה זו מאפשרת לקבצים קטנים להישמר ). ולא רק מידע עליו(ויכולות להכיל גם את התחלת הקובץ עצמו 
  .י כך להקטין את זמן הגישה"בתוך רשומה וע

עים הממפה את כל הקבצים ומכיל טבלה אחת של מצבי FATיש מבנה פשוט יותר הנקרא  95/98בדוס וחלונות 
כ בתחילת הדיסק או המחיצה והיא מכילה כניסה עבור כל בלוק במערכת "הטבלה שמורה בדר. במערכת
הבלוקים של קובץ שמורים כרשימה מקושרת בטבלת . י מספר הבלוק הראשון שלו"קובץ מיוצג ע. הקבצים

הם זמן ארוך לגישה ישירה  FATהחסרונות של . כל הבלוקים שאינם מוקצים מיוצגים ברשימה נוספת  .המצביעים
וקושי לממש ) כי יש צורך לסרוק את רשימת הבלוקים של הקובץ עד מציאת הבלוק הרצוי( לקבצים גדולים

  .מדיניות אפקטיבית של הקצאת בלוקים לקבצים

  מדיניות הקצאת בלוקים לקבצים

סיבוב הדיסק ולכן משפיעה באופן דרמטי על כותב ו/מדיניות זו משפיעה על זמני ההמתנה להזזת הראש הקורא
מדיניות מוצלחת תנסה לשאוף להקצות קצפים פיזיים ארוכים של בלוקים עבור רצפים . ביצועי מערכת הקבצים
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צריך לשאוף , גם אם לא ניתן להקצות ברצף). כיוון שלרוב תוכניות קוראות קבצים שלמים(ארוכים בקובץ 
ו בפרט מאות(עליה לשאוף להקצות קבצים שמשתמשים בהם יחד , בנוסף. להקצות בלוקים הקרובים פיזית

  .רוב על הדיסקקבמיקום ) מדריך או שנכתבו בסמיכות זמנים

שנשמרה בבלוקים החופשיים (בעבר מערכות קבצים שמרו את זהות הבלוקים החופשיים ברשימה מקושרת 
מקצים בלוקים לקבצים , בנה נתונים כזהבמ ).עצמם בכך שכל בלוק חופשי הכיל מצביע לבלוק החופשי הבא

, לאחר זמן מה. ולכן אינו מאפשר מימוש מדיניות הקצאה מתוחכמת) כדי להקצות במהירות(מתחילת הרשימה 
במבנה כזה לאחר זמן מה שליפת ). כיוון שתלוי בסדר מחיקת הקבצים(סדר הקצאת הבלוקים הוא שרירותי 

, במבנה כזה). במערכות מתוחכמות 100%-50%לעומת (גישה אליו מזמן ה 4%נתונים מהדיסק מהווה עד כדי 
  .אך זהו תהליך יקר איחויניתן לשפר מעט את הביצועים על ידי סידור מחדש של מערכת הקבצים באמצעות 

  :ת בלוקיםהקצאנבונות של מדיניות 

Fast File System (FFS) –  העיקרית של גרסת (מערת זוBSD יסק לקבוצות של מחלקת את הד) ביוניקס
. בניסיון להקצות נתונים קשורים זה לזה בקבוצה אחת כדי למזער את זמן ההמתנה להזזת הראש, גלילים רצופים

, )ק הספציפית כמו גודל בלוק"מבנה נתונים קטן ששומר פרמטרים של מ( superblockבכל קבוצה יש עותק של 
תלוי בגדול קבוצת  inodes-גודל מאגר ה. ומידע אחר ון בלוקים פנוייםממערך סיביות לסי, inodesמאגר של 
  ). פ ניסויים שבוצעו"חוסך בזבוז מקום ע(נתונים  2Kb-אחד ל inodeפ מפתח של "הגלילים ע

נבחרת , תחילה: מבצעת מדיניות דו לבית להקצאת בלוקים לקובץ חדש או להמשך קובץ קיים FFSמערכת 
-יש בגליל שבו הוא נמצא מקום והקובץ עצמו תופס פחות מ, בץ קייםאם הקו. קבוצת גלילים בה יוקצו הבלוקים

כדי לאפשר גם לאחרים לגדול וכן כיוון שבקריאת מידע רב הזזת הראש לגליל אחר פחות (מהגליל  25%
הבלוק , שנית). כדי לאפשר לקובץ לגדול בו(נבחר גליל אחר עם מקום רב פנוי , אחרת. נבחר גליל זה, )משפיעה

יש , אחרת. אם הוא פנוי(קובץ בלבלוק האחרון  )סיבובית(קבוצה הנבחרת יהיה הבלוק הקרוב ביותר שיוקצה ב
 מ"ע 64KBלקרוא ולכתוב רצפים רצופים של  ,להקצות FFSמשתדלת , בנוסף). מדיניות משנית שלא מפורטת

  ).clusters(צבירים  FFSברצפים אלו נקראים . לבקש מהבקר העברה של כמות גדולה של נתוניםדריבר לאפשר ל

שלהם והן  inodes-הן מבחינת ה, נשמרים קרוב) אותו מדריך(תוצאות מדניות הקצאה זו הינה קבצים קשורים 
' כ ברצפים של מס"הבלוקים של קוב מוקצים בדר, כמו כן). או תחילת רצף הנתונים בכל קובץ(מבחינת הנתונים 

MB 64ישה מאוד יעילה לבלוקים של זו ג, בנוסף. ששמורים ברצף סיבובי אופטימליKB  נתונים או יותר משום
  .שכאלה נשמרים ברצף על הדיסק

נמדד  100%(מהקצב המקסימלי של הדיסק  50-100%מצליחה להעביר נתונים בקצבים של  FFS, פ נסיונות"ע
, עם זאת. ק מתקדמות"טיפוסית למ FFSמדיניות הקצאה של ). כאשר תהליכים ניגשים בעיקר לבלוקים גדולים

ז לקבצים שונים "במצבים מסויימים מערכות אלו אינן מספקות ביצועים טובים כאשר תהליכים רבים כותבים בו
  .או כאשר יוצרים ומוחקים קבצים בתכיפות) צריכה להזיז את הראש בתכיפות FFSואז (

הקצאת הנתונים שלה הרעיון הבסיסי ב. גם מערכת זו היא חלק מיוניקס –) LFS(מערכת הקבצים היומנאית 
כיוון שכל הכתיבות ). גם שכתובים(היא בהתייחסות אל הדיסק כמגילה אינסופית שנתונים נכתבים בסופה 

תחת ההנחה שמה שנכתב יחד צפוי להיקרא , בנוסף. אין צורך להזיז את הראש בעת כתיבה, מבוצעות בסוף
, לכן. הוא נכתב לסוף המגילה, שר משכתבים בלוקכא, לפי רעיון זה. גם קריאות יבוצעו מאזור קטן בדיסק, יחד

ככלל כל הבלוקים המובילים לבלוק ). ומכאן שגם הוא ייכתב בסופה(שלו  inode-יש צורך לעדכן גם את ה
, משתנה בכל שכתוב inode-כיוון שמיקום ה. ובלוקי המצביעים יכתבו עם הבלוק בסוף inode-ה, הנתונים

מהבחינה (מיפוי המספרים הלוגיים נשמר בקובץ מיוחד  .inode-פר לוגי של המתייחסים לכל קובץ באמצעות מס
בכל פעם שכותבים בלוק בסוף  ).משאר הבחינות הוא קובץ רגיל. שלו inode-שיש דרך קבועה למצוא את ה

  .כותבים גם לאיזה קובץ הוא שייך ומה מיקומו ברצף הנתונים של הקובץ, המגילה

נתונים ירשמו ). אלא למבנה בזיכרון הפיזי(פעם שתוכנית מבקשת לכתוב נתונים ק אינה כותבת לדיסק בכל "מ
. עובר זמן קבוע או כאשר יש פקודה מפורשת של תוכנית, לדיסק כאשר יש מספר גדול של בלוקים מלוכלכים

  .ממוינים על פי קובץ ומיקום בובעת כתיבה נכתבים כל הבלוקים המלוכלכים למגילה 

המגילה היא . מחלקת את הדיסק למקטעים בגודל כמיליון בתים LFS, ק כמגילה אינסופיתכדי להתייחס לדיס
החלק הכתוב של המגילה מסתיים באמצע או סוף אחד המקטעים ברשימה  .רשימה מקושרת של מקטעים כאלו

). צורךששוכתבו ואין בהם (החלק הכתוב מכיל בלוקים חיים ובלוקי זבל  ).וכל הבאים אחריו ריקים לחלוטין(
היא עושה זאת  .מ שתמיד יהיה ניתן לכתוב בסופה"ק חייבת להבטיח שיהיו בסוף הרשימה מקטעים ריקים ע"מ

במקטע המשכתב בלוקים חיים לסוף המגילה וכמסיים לשכתב את כל הבלוקים החיים  Cleanerבאמצעות 
ידע על מיקום הבלוק בקובץ ממשתמש ב cleaner-ה, "מת"או " חי"כדי לזהות אם בלוק  .משרשרת אותו לסוף

על  .אחרת מת, זהו בלוק חי –אם המיפוי מצביע על הבלוק הנוכחי . ומבקש ממערכת הקבצים למפות מיקום זה
  .צריך לנקות מקטעים שרובם זבל ולשם כך קיים מבנה נתונים ייעודי Cleaner-ה, מנת להשיג ביצועים טובים

  נפילות והתאוששות

מצבים . מצב בו המבנה ממלא את כל התנאים נקרא מצב קונסיסטנטי. ונים מורכבמערכת קבצים היא מבנה נת
בלוק הממופה כחלק מיותר מקובץ , בלוק פיזי המסומן כפנוי אך ממופה כחלק מקובץ: לא קונסיסטנטיים כוללים

 inode-נוי והמסומן כפ inodeמצביע במדריך המצביע על , בלוק שאינו ממופה בשום קובץ ואינו מסומן כפנוי, אחד
כיוון (מצבים עקביים דרך מצבים שאינם עקביים  2ק עוברת בין "מ .ללא מצביעים אך שאינו מסומן כפנוי
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ק פועלות נכון רק אם מבנה "שגרות המטפלות במ ).שנדרשת יותר מפעולה אחת כדי לעבור ממצב למצב
מבנה הנתונים במצב עקיב על  ניתן להבטיח שכל שגרה מוצאת את, ה"במצב ללא תקלות במ. הנתונים עקיב

ק אינה "המחשב או הדיסק מפסיקים לפעול בשל תקלה בזמן שמ, ה"אם מ, עם זאת. ידי שימוש במנעולים
ק היא "כדי לדעת אם מ .כדי לחזור למצב עקיב )Recovery( התאוששותמבנה הנתונים ידרוש תהליך , עקיבה
לפני כניסה למצב לא עקיב מסמנים (ת עולה קיימת סיבית מיוחדת הנבדקת בכל פעם שהמערכ, עקיבה

כאשר המערכת תעלה בדיקת הסימון תאותת , באמצעות הסיבית את הכניסה ולכן אם תתבצע נפילה באמצע
  :ישנן מספר גישות להחזרת מערכת קבצים למצב עקיב ).על חוסר עקיבות

שכל מצבי  מבטיחק בסדר ה"כתיבות לממערכות שמבצעות את כל ה – מערכות עם כתיבה זהירה
). לא נוצר חוסר עקביות חמור(הביניים הלא עקיבים יהיו מצבים בהם היא יכולה להמשיך לפעול 

פעולות שמשנות את ( מערכות אלו מבצעות פעולות שמשנות את מבנה הנתונים בדיסק מייד, בנוסף
ד ביצוע כל ק יאלץ להמתין ע"סדר מבנה הנתונים יבוצעו על פי סדר ותהליך שיבקש להשתמש במ

בעיות שעלולות להיווצר הן בעיקר אובדן משאבים עקב . )הפעולות הנדרשות כדי להבטיח שמירה על הסדר
  .פנויים שאינם מסומנים ככאלו inodesבלוקים או 

כיוון . כאשר מערכת כזו חוזרת לפעילות במצב לא עקיב היא יכולה להתחיל מייד לפעול ולאפשר גישה לקבצים
שגרות הטיפול בנתונים יפעלו נכון ומקביל יורץ תהליך תיקון ברקע , לא יכול היה להיווצר ששום מצב חמור

  .שתפקידו להחזיר את המערכת למצב עקיב

ה לתזמן "הצורך לבצע כתיבות מייד ולפי סדר מסוים מגביל את ביצועי מערכות אלו בעיקר כיוון שמונע ממ
בעיות הביצועים חמורות בעיקר בסביבות בהם נוצרים ונמחקים ). c-lookי "עלמשל (גישות לדיסק בצורה יעילה 

  .הביצועים טובים, אם רוב הגישות הן לנתונים ).כי פעולות אלו עשויות לגרום לחוסר עקיבות(קבצים רבים 

פועלת בצורה דומה למערכת כתיבה זהירה אך ללא השהייה  – )Soft Updates(מערכות עם עדכונים רכים 
בכל פעם שתהליך מבצע פעולה שמשנה את מבני , במקום זאת. ועדכון הדיסק מייד של מערכת הקבצים

 .מערכת הקבצים מוסיפה את העדכונים שצריך לבצע בבלוקים בדיסק למבנה נתונים בזכרון, הנתונים בדיסק
 ה שומרת במבנה הנתונים את זהות העדכונים שחייבים לבצע לפני העדכון הזה כדי"מ, עבור כל עדכון כזה

   .העותק של הבלוק בזיכרוןהעדכונים נשמרים במבנה מיוחד ואפילו לא מבוצעים על . למנוע מצב בעייתי בדיסק

מערכת הקבצים סורקת את מבנה הנתונים של העדכונים , כאשר אלגוריתם תזמון מחליט לכתוב בלוג לדיסק
היא מבצעת אותם ). וכך הלאהועדכונים שיש לבצע לפניהם (שיש לבצע ומוצאת את כל העדכונים הדרושים 
העותק נשמר בזיכרון כך שניתן יהיה לבצע עליו עדכונים . בעותק של הבלוק בזיכרון וכותבת אותו לדיסק

   ).כי יש עדכונים שצריך לבצע לפניהם(נוספים בהמשך שלא ניתן היה לבצע כעת 

  .ם נראה כי הן פועלות היטבפ ניסויי"ע, עם זאת. מערכות אלו פותחו בזמן האחרון ואינן בשימו נרחב

. מערכות אלו כותבות בלוקים מהזיכרון לדיסק בעיקר משיקולי ביצועים – מערכות עם כתיבה עצלה
שיקולי עקביות הן משניים וההתייחסות היחידה אליהן היא שכל פרק זמן קבוע כל הבלוקים 

לא עקבית הדורשת ק "קריסה של המערכת ברוב המקרים משאיר מ. המלוכלכים נכתבים לדיסק
ק אלו מספקות ביצועים טובים אך לאחר נפילה לוקח זמן רב "מ. תהליך תיקון לפני חזרה לעבודה
  ).בהתאם לגודל מערכת הקבצים –יכול לקחת מספר שעות (יותר עד שהמחשב חוזר לפעולה 

ם כדי מערכות אלו משתמשות בטכנולוגיה שפותחה עבור מסדי נתוני – מערכות קבצים מתאוששות
גם ביצועים גבוהים בזמן שהמערכת פועלת ללא תקלות וגם עליה מהירה . להנות מכל העולמות

מערכות מסדי נתונים חייבות להבטיח אטומיות של פעולות מסוימות ועקיבות של . לאחר נפילה
מערכות קבצים מתקדמות משתמשות בטכנולוגיה זו על מנת להגן על העקיבות של . מבנה הנתונים

ונפילת מחשב עשויה לגרום , הן אינן מגינות בצורה דומה על נתוני המשתמש. ת הקבציםמערכ
מהירות זו מאפשרת . היתרון על פני כתיבה עצלה הוא במהירות ההתאוששות לאחר נפילה. לאובדן נתונים

וניסיון ניסוים  ).תחת הידיעה ששחזור לא לוקח זמן רב(לבצע כתיבה תקופתית לאחר פרקי זמן גדולים יותר 
שחזור מהיר יותר מכתיבה עצלה (ק מתאוששות מספקות ביצועים גבוהים וחזרה מהירה למצב עקיב "הראו שמ

  .ק עם עדכונים רכים"יש להן רמות ביצועים וחזרה לשגרה הדומות למ, בנוסף). וביצועים טובים מכתיבה זהירה

מוגדרת ) בדיל משינוי נתונים בקובץלה(כל פעולה שמשנה את מבנה הנתונים  – NTFS-הגנה והתאוששות ב
. מבטיח שתנועות מתבצעות אטומית גם אם מתרחשת נפילה של המערכת Transaction( .NTFS(תנועה כ

וקובץ ) טבלת התנועות וטבלת הבלוקים המלוכלכים(מבני נתונים בזיכרון  2-מנגנון ההתאוששות מבוסס על ש
טבלת , רת מידע על כל התנועות שהטיפול בהן טרם הסתייםטבלת התנועות שומ). קובץ היומן(מיוחד בדיסק 

הטבלאות ובנוסף  2היומן שומר עותקים ישנים של . זוכרת איזה בלוקים בזיכרון מלוכלכים, הבלוקים המלוכלכים
כתיבה ליומן ושינוי מבנה הנתונים מתבצעות . רשומות עבור פעולות בודדות של תנועות ורשומות סיום תנועות

לת לכפות אילוצים מסוג NTFS). נכתב לדיסק לפי שיקולי ביצועים(קים בזיכרון ולא ישירות לדיסק תמיד לעות
בדומה לעדכונים (על סדר כתיבת בלוקים לדיסק ולמנוע כתיבת בלוקים מסוים עד אשר בלוקים אחרים יכתבו 

  . כפיית האילוצים היא יכולת מפתח בלעדיה לא היה אפשר לשמור על אטומיות) רכים

כל . התנועה נכתבת בטבלת התנועות. יוצרת תנועה חדשה NTFS, על מנת לבצע פעולה על מבנה הנתונים
כל הרשומות של תנועה בודדת . נכתבת תחילה ברשומה ליומן) המבוצעת על בלוק בזיכרון(פעולה בתנועה 

תמיד , לה בדיסקלפני ביצוע הפעו. משורשרות לרשימה מקושרת ובסיום התנועה נרשמת רשומת סיום ליומן
רשומה של פעולה . רשומות היומן נכתבות לדיסק לפי סדר ביצוע הפעולות. תרשם תחילה רשומת היומן לדיסק

FAT, 
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שני סוגי מידע אלו  .להוטימידע לחזרה על הפעולה ומידע לב: סוגי מידע 2על בלוק בזיכרון כוללת תמיד 
  ).צעה לא ישפיע ותמיד תתקבל אותה תוצאהכלומר בצורה שמספר הפעמים שהיא בו( עצמאיתנכתבים בצורה 

לזהות את כל התנועות שיש : מטרות עיקריות 2לניתוח . עוברת על היומן ומנתחת את תוכנות NTFS, לאחר נפילה
רשומות יומן שפקודת . להן זכר ביומן שאולי לא נכתבו במלואן לדיסק ולהחליט איזה מהן לבצע ואיזה לבטל

 2אלגוריתם הלוג מסובך ודורש שימוש בעותקים של  .אחרות יבוטלו. וצעו שובמופיע בדיסק יבהסיום שלהן 
מעוניינת לשחזר את המערכת באמצעות  NTFS-המורכבות נובעת מכך ש. הטבלאות שנכתבים מדי בפעם ליומן

  .קריאה רק של החלקים הרלוונטים שלו העשויים להכיל מידע על תנועות שלא הסתיימו

כדי להטמין בלוקים של ) NVRAM(מערכות מסוימות משתמשות בזיכרון לא נדיף  – ףשימוש בזיכרון לא נדי
זיכרונות כאלו צריכים לשרוד נפילות עקב תקלות תוכנה ובנוסף צריכים להיות מהירים באופן משמעותי . נתונים

על זיכרונות  הזיכרונות יכולים להיות מבוססים על זיכרונות נדיפים מגובים בסוללה או אל פסק או. מדיסקים
בזיכרון כזה ניתן לשמור בלוקים של מדריכים ושל מצביעים כדי לשמור על עקיבות מבנה  .מגנטיים מהירים

העמידות שהזיכרון מספק במקרה . ניתן לשמור בו את הבלוקים של הנתונים, אם הזיכרון מספיק גדול. הנתונים
מה שמשפר מאוד את (לוכלכים לדיסק כזה לכתיבות מאפשר לוותר על כתיבה תקופתית של בלוקים מ

כדי להבטיח עמידות של יצירת , ניתן גם לשמור במערכות כאלו את היומן של מערכות מתאוששות). הביצועים
  .ומחיקת קבצים ללא ביצוע כתיבות ליומן בדיסק לפני שקריאות מערכת חוזרות

  IPרשתות תקשורת ופרוטוקול האינטרנט 

בין מחשבים צריכות בדרך כלל קשר בין שני תהליכים שרצים על מחשבים  תוכניות המשתמשות בתקשורת
אנו גם מעוניינים שכל מחשב יוכל לתקשר עם כל מחשב אחר . קשר זה צריך להיות אמין וסדור. שונים

  .ה צריכה להתגבר על הפער בין רמת השירות הדרושה ובין השרות שמספקת החומרה"מ. ר לרשתהמחוב

כ מבנה "המסדירים בדר(מוגדרים  )Layers(פרוטוקולים או תהליכים מתבצעת ב תקשורת בין מחשבים
מנגנון למניעת עומס , של הודעות ומנגנון כיתוב ולעיתים אף מרכיבים כמו מנגנונים לגילוי ותיקון שגיאות

  .החלוקה הבאה אינה החלוקה היחידה. הפרוטוקולים מחלוקים לשכבות). וכו

למשל מספר (ת המאפיינים הפיזיקליים של העברת האות מגדיר א – השכבה הפיזית
בקר י "ה והם ממומשים ע"לשכבה זו אין נגיעה למ). מתחים ועוד, תפקידם. החוטים בערוץ

  .התקשורת

בין  מנותמגדירים את הפרמטרים להעברת חבילות מידע בדידות הנקראות  – שכבת המקשר
 ).או רשת אלחוטיתקווי ערוץ תקשורת  למשל(מחשבים המחוברים פיזית לתווך תקשורת אחד 

פרוטוקולים  .רוב הפרוטוקולים מגבילים את גודל המנות או תומכים בגודל מנות אחיד בלבד
כ "הם כוללים בדר, עם זאת). מנות שנשלחו אך לא הגיעו(בשכבה זו עשויים להיות לא אמינים 

ות עליונות מניחות שבמנות ולכן פרוטוקולים בשכב שגיאות) ואולי גם תיקון(קודים לזיהוי 
לפעמים תוך (של בקר התקשורת  מנהל ההתקןי "כ ע"ממומש בדר. שהגיעו אין שגיאות

  ).הסתייעות במנגנוני חומר בבקר

מגדירה פרוטוקולים לניתוב מנות מידע גם אם אינם מחוברים פיזית לאותו  – שכבת הרשת
תן להעביר ישירות מהמקור ליעד מאפשרים להעביר בין מחשבים מנות שלא ני. כלומר. תווך

אינו אמין . הוא כזה )IP(פרוטוקול האינטרנט . אלא צריך לנתב אותן דרך מחשבים אחרים
  .גם אם שכבת המקשר סדורהואינו סדיר 

מגדירה פרוטוקולים המאפשרים לשלוח הודעות לתהליך מסוים במחשב  – שכבת ההעברה
פרוטוקולים  .קשר סדור ואמין בין התהליכיםחלק מהם מוסיפים שירותים חשובים כמו  .אחר

אך  IP-מאפשר משלוח מנות הדומה ל – UDP: עיקריים הנמצאים בשימוש האינטרנט בשכבה זו
שימוש . מנות עלולות לא להגיע או להגיע לא לפי הסדר). במקום מחשבים(בין תהליכים 

או כאשר רוצים פרוטוקול ) כמו וידאו(מוגבל באינטרנט למקרים בהם ניתן לסבול אובדן מידע 
מימושו מורכב כיוון שהוא משתמש . מאפשר קשר אמין וסדור – TCP. עם מעט תקורה

  .זהו הפרוטוקול הנפוץ ביותר בשכבת ההעברה באינטרנט). שאינו אמין וסדור( IPבפרוטוקול 

 ה אין"למ. וכדומה HTTP ,FTP ,SMTPמגדיר פרוטוקולים בין יישומים כמו  – שכבת היישום
סוג נוסף של פרוטוקולים בשכבה זו . לעיתים מחלקים שכבה זו לשכבות נוספות. נגיעה ברובם

  ).פירוט בהמשך(הינם פרוטוקולים לגישה לקבצים מרוחקים 

, IPהמשפחה הנפוצה ביות כיום היא פרוטוקולי האינטרנט הכוללת את . כ למשפחות"פרוטוקולים מוגדרים בדר
TCP ,UDP ,HTTP ,FTP ,SMTP קיימות משפחות נספות כמו . ועודISO ,XNS ,IPX אך הן אינן בשימוש נרחב. 

ה שמטפלת "רכיבי התוכנה במ. אינם שייכים למשפחה ספיציפית) פיזית ומקשר(פרוטוקולים בשכבות הנמוכות 
בגלל שמנה שמגיעה לטיפול מטופלת ) אין קשר למבנה הנתונים( מחסניתכ "בפרוטוקולי תקשורת נקראים בדר

  . מהשכבה הנמוכה לגבוה ומנה שיוצאת מטופלת הפוך

  השכבה הפיזית ושכבת המקשר

  .רשת ניתן לממש כמעט על כל סוג חומרה המאפשרת העברת נתונים בין מחשבים פרוטוקולי

  פיזית
  מקשר
  רשת
  העברה
 יישום

מתחים חוטים 
  וכאלה

 העברת פרוטוקולי
. אמין לא. מנות
 לזיהוי קוד מכיל

 מימוש. שגיאות
 של התקן במנהל
  .התקשורת בקר

ניתוב מנות בין 
  .יעדים לא ישירים

ט אינו האינטרנ
  !אמין ואינו סדור

העברת מידע בין 
תהליכים 

  .במחשבים שונים
  

TCP )וסדור אמין(   

  )אינו אמין( UDP-ו

HTTP ,FTP ,

SMTP וכדומה.  
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הרשתות ). בניין או מספר בניינים(מחברות מחשבים באזור גיאוגרפי קטן  – )LAN(רשתות תקשורות מקומיות 
. הכולל הגדרות עבור השכבה הפיזית ושכבת המקשר )Ethernet(אתרנט תר מבוססות על הנפוצות ביו

וחיברו מחשבים בערת ערוץ  )1Gb/s-ואף ל 100Mb/s-השתפר בהמשך ל( 10Mb/sהרשתות המקוריות פעלו בקצב 
מחשב אחד שכ). Segment(הנקרא מקטע  )ולכן רק מחשב אחד יכול לשדר בכל זמן נתון( תקשורת משותף

אם מספר המחשבים  .שידר כל המחשבים קלטו את ההודעה שיכלה להיות ממוענת לאחד מהם או לכולם
פעל כמחשב מיוחד  מתגעברו רשתות אלו למבנה ממותג בו , לכן. ערוץ התקשורת עלול להיסתם, במקטע גדול

וענות לכתובת כל אחד מהמחשבים המחוברים למתג יכול לשלוח מנות שממ. תפקידו להעביר מנות ברשת שכל
כל , אם רוחב הפס של המתג מספיק גדול. עביר אותן ליעדןאחראי לה מתגוה מחשב אחרהאתרנט של כל 

  .ה אינן מבדילות בין מקטע אתרנט עם ובלי מתג"מ. ז"בוהמחשבים יכולים לשדר ולקלוט בקצב המקסימאלי 

במקור אתרנט . חיר התקנה או שדרוגסוג החיווט גם חשוב מאוד ברשתות תקשורת כיוון שמהווה חלק גדול ממ
כיום רוב הרשתות מבוססות על חוטי נחושת . השתמשה בכבלי נחושת קואקסיאליים עבים ולא נוחים להתקנה

  .רגילים cat 5 -כ סיבים אופטיים אך ניתן גם להשתמש ב"אתרנט זקוקות בדר- GBרשתות  .cat 5דקים הנקראים 

ססות על שיטה שונה מעט מאתרנט לפיה קיים ברשת אסימון העובר ומבו IBMי "פותחו ע – Token Ringרשת 
פרוטוקול זה היה מתחרה עיקרי לאתרנט אך השימוש בו . בין המחשבים ורק מחשב עם האסימון יכול לשדר

  .מתחרים אחרים דעכו לגמרי. דועך

ן מיועדות ה/ ברשתות אלו המתג אלחוטי וכל מחשב משתמש בבקר אלחוטי – רשתות מקומיות אלחוטיות
כיוון (לאפשר לאנשים לנוע עם המחשב באופן חופי ולהישאר מחוברים לרשת ועשויות להוזיל את ההתקנה 

  ).שאין צורך בחיווט הבניין

ניתן . הוא התקן תקשורת טורי המחובר מצד אחד לבקר במחשב ומהצד השני לטלפון אנלוגי רגיל – מודם
מאותו . נוצר ערוץ תקשורת, אם לטלפון עונה מודם אחר ).ת החיוגהחשובה בהן היא פקוד(להעביר אליו פקודות 

כ רכיבים כאלו נמצאים "המודם גם יכול לענות לשיחות אך בדר .רגע כל המידע מועבר ישירות לצד השני
 .חשב ביתי למחשבים אחרים באינטרנטבמחשבים המחוברים באופן קבוע לאינטרנט ומנתבים הודעות בין מ

כיוון  נמוכות מאוד ביחס לרשתות מקומיותודמים וקווי טלפון אנלוגיים פועלת במהירויות תקשורת באמצעות מ
ניתן גם לספק קווי טלפון ספרתיים  .לכל היותר 64Kb/sשהתקשורות בין מרכזיות טלפון היא ספרתית בקצב של 

חות קול ונתונים בו ניתן להעביר בהם שי .עם אותו מספר טלפון 64Kb/sערוצים של  2וכוללים  ISDNהנקראים 
לשם כך יש צורך בכשירי טלפון מתאימים ובקרים . Kb/s 128זמנית או לאחד את הערוצים לערוץ נתונים של 

עם . י הצד השני"הן בתעבורה המהירה ביחס למודם רגיל והמענה המיידי ע ISDNיתרונות . מתאימים למחשב
  .יקר יותר ISDNזאת שרות 

כדי להתחבר בעזרת  .PPPכ "פרוטוקול שכבת המקשר הוא בדר, י מודמים"כאשר השכבה הפיזית ממומשת ע
יצרית ערוץ התקשורת מופעלת לאינטרנט תוכנה מיוחדת פוקדת על המודם לחייג לספק ולאחר  PPP-מודם ו

תחילה מבצעת התוכנית אימות זהות המשתמש ולאחר מכן מקבלת  .PPPתוכנית המיישמת את פרוטוקול 
י העברת המנה למהל "שליחת מנה מתבצעת ע .בפרוטוקול IPרושים לצורך העברת מנות פרמטרים שונים הד

בצד השני המבנה דומה . המעביר אותו לתוכנית השולטת במודם ושולחת אותה אליו) ה"חלק ממ( PPPהתקן 
התוכנה , בנוסף). שליחת הפרמטרים במקום קבלתם וכדומה, אימות פרטי המשתמש(פרט למספר הבדלים 

הוא גמיש למדי וניתן  PPP-חשוב לזכור ש. הספק יכולה להיות יעילה יותר אם תפקיד המחשב הוא ייעודיבצד 
  ).למשל על גבי קו תקשורת טורית בין מחשבים ללא מודם( להפעילו גם בצרות אחרות

ADSL ,DSL – ז"ובשיטה זו משדרגת חברת הטלפון את הקו לכזה המסוגל להעביר נתונים ושיחות אנלוגיות ב .
בשיטה זו ניתן להעביר נתונים . נתונים מאפשרת ללקוחות להתחבר לספק בערוץ שכולו ספרתי היכולת להעביר

יש מגבלת מרחק של הלקוח ממרכזיית הטלפון , אך בשל השימוש בחוטי טלפון רגילים Mb/sבקצבים של מספר 
  ). מ בודדים"ק(

  גם כאן הקצבים נספרים . די להתחבר לאינטרנטמנצל את תשתית הכבלים הקואקסיאליים כ – מודם כבלים
הערוץ המשותף , )ממש כמו ערוצי הוידאו(הבעיה היא שכיוון שערוץ התקשורת משותף למספר צרכנים . Mb/s-ב

  .ז"עלול להיסתם אם מספר צרכנים גדול ישתמש בו בו

רוכים ובקצבים רשתות המאפשרות העברת נתונים למרחקים א– )WAN(רשתות תקשורת לאזורים נרחבים 
רשתות אתרנט אינן . ספקי אינטרנט וארגונים גדולים, רשתות כאלה משתמשות לחיבור מרכזיות טלפון. גבוהים

  .מתאימות ליישומים כאלו

  שכבת הרשתב IPניתוב מנות 

המטרה העיקרית של פרוטוקולים בשכבת הרשת היא לנתב מנות בין מחשבים באותה רשת שאינם מחוברים 
לכל קצה של קשת , IPברשתות . ניתן להסתכל על מחשבים כצמתים בגרף וקשר פיזי כקשתות. לזה ישירות זה

י ציון כתובת "מציינים את יעדה ע IPכאשר שולחים מנת . IPהנקרא כתובת ) נניח כי הוא ייחודי בינתיים(יש שם 
באופן דינאמי כאשר כל  מסלול המנה נבנה). המנה תגיע למחשב שבקצה הקשת(אליה היא צריכה להגיע  IP-ה

המחשב השולח אינו קובע , כלומר(מחשב לאורכו מחליט בעצמו מה תהיה הקשת הבאה והצומת הבא במסלול 
 IPבגרסה הנפוצה של פרוטוקול ). את המסלול אלא רק למחשב הבא ועל ערוץ התקשורת שדרכו היא תגיע

)IPv4( , גרסה . סיביות 8ם עשרוניים שכל אחד מהם מייצג מספרי 4י "סביות ונכתבות לרוב ע 32כתובת הן בנות
u.m   .מאפשרת כתובות ארוכות יותר אך היא אינה בשימוש נרחב) IPv6(חדשה יותר 
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בצורה שמאפשרת לייצג את המידע הדרוש לקבלת החלטות  IPמנגנון הניתוב מבוסס על הקצאת כתובות 
ת של כתובות ועבור כל אחת מצוין בטבלה זו מופיעות תחיליו. טבלת הניתובבמבנה קומפקטי הנקרא 

כאשר מחשב  .הקשת והמחשב הבאים במסלול למנות המתחילות עם אותה תחילית םמה) IPבאמצעות כתובת (
הוא מחפש את התחילית הארוכה ביותר בטבלה , או לנתב מנה שקיבל ממחשב אחר IPצריך לשלוח מנת 

אם הקשת מובילה ישירות ליעד (לצידה המחשב שרשומים קשת וומציין את ה שמתאימה לכתובת היעד
כמעט (בטבלה זו קיימת . gatewayהמחשב הבא במסלול נקרא . )לא יצוין המחשב הבא, שהתחילית מתארת

מחרוזת : סיביות 32מחרוזות של  2י "תחילית מתוארת ע. גם תחילית ריקה המייצגת ניתוב ברירת מחדל) תמיד
   ).יות של התחיליתבסיב 1שמכילה (ומסכה ) עם התחילית(יעד 

 טבלאות). ביתי מחשב למשל כמו, יחיד למחשב ישירות מחוברים( הרשת בגרף עלים הם ברשת המחשבים רוב
 יעדים למספר המחוברים מחשבים ישנם זאת עם. הריקה התחילית את רק ומכילות פשוטות שלהם הניתוב

 אם. יותר מורכבת הניתוב טבלת, אלוכ במחשבים). נתב נקרא הוא ברשת מידע לנתב רק היא שמטרתו מחשב(
 הופכות והיו IP כתובת כל עבור כניסה להכיל צריכה הייתה הניתוב טבלת, שרירותית ניתנות היו IP כתובות
 גדול מספר עבור ניתוב החלטות ולייצג הניתוב טבלת את לדחוס מאפשר התחיליות מנגנון.מאוד גדולות להיות

החלטת הניתוב לגבי מנות לכל היעדים בקבוצה , כדי שמצב זה יתאפשר .בטבלה אחת כניסה בעזרת יעדים של
ואין יעדים אחרים עם אותה תחילת שהחלטת  pצריכה להיות ליעדים אלו תחילית משותפת , צריכה להיות זהה

  ).או שיש אך קיימות גם תחילית ארוכה יותר כך שתחילית זו לא תשפיע(הניתוב לגביהם שונה 

 2כאשר יש בטבלה . סיביות ככלל ניתוב 32- יסות בטבלת הניתוב עם תחילית הקטנה מניתן להסתכל על כנ
אנו רוצים טבלאות עם  .התחילית הקצרה הינה כלל והארוכה הינה יוצא מן הכלל, כניסות עם תחילית משותפת

אופן מוקצות ב IPלשם כך כתובות  .IPמעט רשומות והיכולת ליצור זאת תלויה בצורה שבה מקצים כתובות 
גודל . מרחב כתובות מסוים, י ארגון מרכזי המחלק לכל גוף גדול המנהל תת רשת באינטרנט"מאורגן והיררכי ע

כ תת "גופים אלו מקצים בדר .תחום הכתובות שכל גוף מקבל תלוי במספר המחשבים שהוא צריך לשרת
ות צריכה לשקף את המבנה הקצאת תחומי הכתוב. תחומים של הכתובות שהם קיבלו לגופים אותם הם משרתים

  .הפיזי של הרשת

צריכות להגדיר מסלולים חסרי , בייחוד כאלו המשמשים כמתגים או נתבים, טבלאות הניתוב של מחשבים
אומנם ניתן לזהות מנות כאלו ולהסירן  .תיצור עומס ולא תגענה ליעדן, מעגלים כי אחרת המנות תסתובב במעגל

  .דיין זהו מצב אינו רצויאך ע) של המנה header-באמצעות ה(

  שקעים

המקשרים בין תהליך לשכבת ) Sockets(שקעים ה כיום ממשק תוכניות לשירותי תקשורת מבוסס על "ברוב מ
כדי להשתמש בשקע ). ניתן גם לקשר באמצעותם תהליך לשכבת הרשת אך זה פחות נפוץ( ההעברה

ערוץ אמין וסדור או קשר ( הקשר משתמשים בקריאת מערכת המקבלת את משפחת הפרוטוקולים וסוג
התהליך , לאחר שהשקע יחובר לקשר. השקע שנוצר לא מחובר עדיין לשום קשר. ויוצרת עצם מתאים )מנדעים

  . יוכל לשלוח ולקבל נתונים דרכו מתהליכים אחרים באותו מחשב או מחשבים אחרים

לאפשר לתהליכים אחרים להתחבר  כדי IPשל שקע בפרוטוקול " שם"הוא מספר שלם שמייצג  – )Port(שער 
במקרה שהשקע נועד להעביר ( עבור שקעי יוניקס השם הוא מסלול במערכת הקבצים .אליו בשכבת ההעברה

ביוניקס ולינוקס רק משתמש . Bindהשם מוענק לשקע באמצעות פקודת . )מידע בין תהליכים באותה מערכת
root טיחות להבדלה בין שקעים של מערכת ההפעלה מנגנון ב( 1024-יכול לקשור לשקע מספר הקטן מ

לא צריך , )ולא לקבל(אם ברצוננו רק לשלוח נתונים באופן לא אמין וסדור  .)לשקעים של תהליכים רגילים
לאחר יצירתו ניתן לשלוח דרכו מנות ממוענות באופן מפורש . להקים קשר בין שקעים ולתת שם לשקע השולח

נוכל לתת לשקע שם ) לא אמין וסדור(אם ברצוננו לקבל מידע . sendmsg-ו sendtoבעזרת קריאות המערכת 
  .recvmsgאו  recvfromולקבל דרכו מנות בעשרת 

הקמת קשר עשויה . connectיש צורך לחבר שקעים לקשר בעזרת  ,המיועדים לרצפים אמינים וסדוריםבשקעים 
אולם ברוב המקרים הקמת , )בעלי שםשקעים  2עבור  connect-שני התהליכים קוראים ל(מטרית ילהיות ס

להקמת ) listenבאמצעות (השרת יוצר שקע בעל שם ומכין אותו , בגישה זו. לקוח-שרתהקשר מתבצעת בגישת 
התהליך , לאחר הכנת השקע. אלא רק להקמת ערוצי תקשורת, השקע לא ישמש לתקשורת. ערוצי תקשורת

- כאשר הלקוח קורא ל. להקמת קשר דרך השקע שמכניסה את התהליך למצב של המתנה accept-קורא ל
connect הקריאה ל, ומקים קשר עם השקע של השרת-accept  חוזרת ומחזירה שקע חדש המחובר לקשר שהקים
השרת . write-ו readהשרת והלקוח יכולים עתה לתקשר דרך השקע החדש בעזרת קריאות המערכת . הלקוח

 socket-ו accept-מ מזהה השקע שמוחזר .קשרים עם לקוחות נוספיםכדי להקים  accept-יכול לקרוא גם שוב ל
  .מעניקה כתובת חיצונית לשקע עבור כל התהליכים Bind ).כמו מזהה של קובץ(תקף רק עבור תהליך מסוים 

  זרימת מנות במחסנית הפרוטוקולים

קע קשרה אותו שיצרה את הש Socketקריאות המערכת . ה דרך שקע"מנה שנשלחת מתהליך מועברת למ
קריאת המערכת שמעבירה את הנתונים מזהה את הפרוטוקול וקוראת  .בשכבת העברהלפרוטוקול מסוים 

פ דרישת "שגרה זו מוסיפה לתחילת המנה נתונים ע). UDPלמשל (לשגרה מתאימה של אותו פרוטוקול 
מעבירה את המנה ) חלק מהמימוש של שכבת ההעברה(השגרה ). למשל יעד המנה(הפרוטוקול הספציפי 

כתובת היעד ומזהה פרוטוקול (זו תוסיף למנה מידע משלה ). IPלמשל (לשגרה של שכבת הרשת המתאימה 
  ). ששלח את המנה
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 IPשכבת , לאחר קבלת החלטת הניתוב. שכבת הרשת צריכה כעת להחליט איך לנתב את המנה, IPברשתות 
למשל מנהל הניתוב של כרטיס (הצביעה עליו  מעבירה את המנה לטיפול של מנהל ההתקן שטבלת הניתוב

כי מנהל ההתקן יכול לטפל (של היעד והתווך שדרכו יש לשלוח  IPמעביר את המנה עם כתובת  IP. )אתרנט
של  IPמנהל ההתקן צריך לתרגם את כתובת ה, מחשבים 2-אם התווך מחבר יותר מ ).ביותר מהתקן אחד

סביות הייחודי לכל כרטיס  48באתרנט זהו מספר בין . הציג בתווךהמחשב הבא במסלול לכתובת פיזית שניתן ל
אם . כ שומר רק טבלה קטנה של תרגומים שנעשה בהם שימוש לאחרונה"מנהל ההתקן בדר). MAC(אתרנט 

שמבקשת לתרגם את ) ARP(נשלחת מנת אתרנט מיוחדת כחלק מפרוטוקול ,  אינה בטבלה IP-כתובת ה
 .המתאימה מחזיר כתשובה את המזהה הייחודי שלו IPוהמחשב עם כתובת ה, מנה זו מגיעה לכולם. הכתובת

את הכתובת , היא מצורפת לתחילת המנה את פרוטוקול הרשת שהמנה שייכת אליו, לאחר שכתובת זו נמצאה
  .כזו מוכנה מנהל ההתקן מורה לבקר לשדר את המנה. הפיזית של המחשב הבא במסלול וקוד לגילוי שגיאות

למשל (הוא מגלה לאיזה פרוטוקול היא שייכת , י מנהל ההתקן של שכבת המקשר"מתקבלת עכאשר מנה 
מנה ששייכת ). IPשצריך לטפל בה או מנת  ARPתשובת , שצריך לענות עליה ARPבאתרנט זו יכולה להיות מנת 

. מקשרתועבר לטיפול שגרת הפרוטוקול לאחר הסרת תחילת שכבת ה) IPכמו מנת (לפרוטוקול בשכבת הרשת 
תסיר את התחילית של שכבת הרשת ותעביר , שגרה זו תזהה בתחילית את מזהה הפרוטוקול בשכבת ההעברה

תסיר את התחילית , זו תמצא בתחילית את מספר השער אליו מיועדת המנה. אותה לטיפול שכבת ההעברה
  .ותעביר את המידע שבמנה לתהליך שקורא מהשקע שקשור לשער הזה

  תחפשותתרגום כתובות וה

 IPמנגנון שמיועד לאפשר לארגון גדול להשתמש במספר כתובות  – )NAT(תרגום כתובות או  התחפשות
צריכים להיות בעלי כתובת , מחשבים שמיועדים לשמש כשרתים שניתן לגשת אליהם מחוץ לרשת הארגון. קטן

IP כ כשרתי "מחשבים כאלה משמשים בדר. נגישה מכל מחשב באינטרנטHTTP ,FTP ,כל שאר . דואר וכדומה
 IPחלק ממרחב הכתובות של . שאין להן משמעות מחוץ לארגון IPהמחשבים בארגון יכולים להשתמש בכתובות 

תרגום . ולכתובות אלה אין משמעות מחוץ לארגון) אותו מרחב בארגונים שונים(מיועד לשימוש רק בתוך ארגונים 
כאשר מחשב כזה מנסה , לגשת לשרתים מחוץ לארגון כתובות מאפשר למחשב שיש לו כתובת פנים ארגונית

המחשב . המנה מנותבת דרך מחשב מיוחד שתפקידו לתרגם כתובות, להקים קשר עם שרת מחוץ לארגון
שלו ולשער פנוי אצלו ושומר בטבלה את  IPוהשער של מקור המנה לכתובת  IPהמתרגם משנה את כתובת 

היא מגיעה למתרגם כיוון שהשרת סבור שמשם הגיעה המנה , כאשר מגיעה מנה מהשרת ללקוח. התרגום הזה
תרגום  .המתרגם שולף מהטבלה את זהות המחשב בפנים הארגון והשער המקורי ושולח אותה אליו. הראשונה

שם מופעים מספרי ( גם ברמת הרשת וגם ברמת ההעברהכתובת דורש מניפולציה של התחיליות של מנה 
  .בלבד IPלה ברמת זו אינה פעו, כלומר). השערים

  TCPפרוטוקול 

: תכונותיו העיקריות של הפרוטוקול. פרוטוקול זה הינו הנפוץ ביותר ומשמש את רוב הפרוטוקולים בשכבת היישום
מניעת עומס מיותר על , העברה מהירה ככל הניתן של נתונים, )IPג "ע(תקשורת דו כיוונית אמינה וסדורה 

  ).כמו שליחת הודעות דחופות(הצדדים ותכונות מתקדמות נוספות  2י "ורש עיצירת ופירוק קשר באופן מפ, הרשת

TCP  פועל על גביIP אין הבטחה ( קשיים בשמירה על סדר הנתוניםעובדה זו מעלה . שאינו אמין וסדור
 IP-ל( קשיים בהבטחת העברה אמינה של מידעוכן מעלה ) שהמנות יגיעו אל יעדן באותו הסדר שנשלחו

  ).נות ובנוסף גם מנות שמגיעות ליעדן יכולות ללכת לאיבוד במידה ואין מספיק מקום בחוצץ היעדמותר לאבד מ

העובדה שהרשת אינה אמינה גוררת צורך . העובדה שהמנות עשויות לא להגיע לפי הסדר מחייבת מספורן
  . הצד המקבל חייב לאשר מנות, בנוסף. לשלוח שוב מנות שלא התקבלו לאחר פרק זמן סביר

החוצצים משפרים את היעילות וזמן התגובה בהעברת המידע . משתמש בחוצצים בשני הצדדים TCPרוטוקול פ
שליחת מידע הייתה מתאפשרת רק כאשר גם התוכנית הייתה רוצה לשלוח מידע , בלעדיהן. וכן בתוכנית עצמה

ימים לא היה ניתן להעביר תנאים אלו לא היו מתקי 2כל עוד . וגם כאשר הרשת פנויה) writeבאמצעות פקודת (
במצב כזה הפרוטוקול לא היה יכול לנצל זמנים בהם הרשת פנויה וכן תוכנית שרצה בתהליך השולח . מידע

מידע היה יכול להתקבל רק אם התהליך , בהעדר חוצץ בצד המקבל. writeהייתה נתקעת ללא צורך בפקודת 
  ). בזבוז משאבים(וה שיתקבלו בצד השני אחרת היה צורך לשלוח שוב ושוב מנות בתקו. readבמצב 

כדי להתגבר על . בזבוז נוסף היה יכול להתקיים כאשר מנות היו נשלחות כאשר אין מקום פנוי בחוצץ המקבל
ניתן היה לפתור את הבעיה גם ללא  ).בקרת זרימה(שולח מנות רק כאשר יש מקום בחוצץ המקבל  TCP, כך

אך גישה זו הייתה גורמת עיכוב עד קבלת . מקבל המאפשר שליחת מנותי שליחת אישור מהצד ה"בקרת זרימה ע
  .השימוש בחוצצים הוא חשוב, לכן. האישור בצד השני ולא היה מאפשר לנצל פרקי זמן בהם הרשת פנויה

  חלונות מחליקים

א משתמשים במנגנון הנקר, TCPלדרישות הפרוטוקול של  IPכדי להתגבר על ההבדל בין חוסר האמינות של 
פ המנגנון מתייחסים לנתונים הנשלחים כרצף אינסופי של ביטים כאשר מספיק מידע עובר "ע. חלונות מחליקים

קטע . בין הצדדים כדי ליידע את הצד השולח להסיק על קטע שהמקבל עדיין לא קיבל אך יש לו מקום לאחסן
u.m   ).וכיוון שהוא מתקדם הוא נקרא מחליק(זה נקרא חלון 
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  ): בין היתר(התחילית כוללת . וללת תחילית המתאר את מצב הפרוטוקול בצד ששלח אותהכל מנה כ, TCP-ב

 .)עבור תחילית בלבד 0יכול להיות (מתוך רצף הנתונים שנשלח במנה  כמות המידע בבתיםאת  •
סיביות ומהווה את השדה הסודר של  32- מועבר תמיד ב( 232מודולו , בבתים, מיקום המידע ברצף •

 .)בתים מתחיל ממספר אקראי המסוכם בתחילת ההתקשרות מטעמי אבטחהמספור ה. המנות
 ). ברצף שהוא מקבל(י הצד ששלח את המנה "ע מיקום הבית האחרון שנקלט ללא חורים: אישור קבלה •
 .המודיע לצד השני כמה בתים שלא אושרו מהשמך הרצף מסוגל החוצץ להכיל גודל חלון •
 .מה גבוה של ביטחון שלא הייתה פגיעה בנתוניםהמאפשר לצד המקבל לדעת בר סכום בדיקה •

כאשר המצב בתמונה (תגובות פרוטוקול למצבים שונים 
   ):הינו מצב הבסיס

במצב  – המקבל מקבל מנה שממלאת את החור .1
כזה הצד המקבל שולח מנה שהתחילית שלה 

כולל המידע (מאשרת את כל הקצף עד עתה 
מנה גודל החלון ב ).שהתקבל לפני שהחור התמלא

אלא (מנה זו אינה נושאת בהכרח מידע . זו קטן יותר
 ).אם במקרה יש מה לשלוח

נקודות  – השולח מקבל את אישור הקבלה .2
 .השולח יכול למחוק מהחוצץ שלו נתונים שאושרו. המבט מסנכרנות

נשלחת מנת , בנוסף. נתונים שנקראו יכולים להימחק מהחוצץ – התהליך המקבל קורא נתונים מהחוצץ .3
אם התהליך מבקש לקרוא ). ועד שהיא תתקבל הצדדים יהיו בחוסר סנכרון(כון עם גודל החלון החדש עד

 .מידע מספיקקריאת המערכת נעצרת עד קבלת , יותר נתונים מאשר התקבל בחוצץ

נתונים אלו חייבים . עתה הוא ראשי לשלוח יותר נתונים מאשר קודם – מקבל את עדכון החלון השולח .4
 . עד לאישורם להישאר בחוצץ

אם כמות הנתונים שהתהליך רוצה לשלוח קטנה מהמקום הפנוי  – התהליך השולח כותב נתונים לחוצץ .5
 .החוצץ יתמלא והתהליך ימתין עד לפינוי מקום, אחרת. משיךוהתהליך יאליו המידע יועבר , בחוצץ

  

  התמודדות עם אבדן מנות

כדי להתגבר על . לאבדן עדכון חלון ולאבדן נתונים, דעאבדן של מנה עשוי להוביל לאבדן אישור על קבלת מי
ה כל זמן קבוע ובודקת האם יש צורך "י מ"שגרה מופעלת ע. שרותי יקיצהמשתמש בעיקר ב TCP, אובדן מנות

  :נועדו כדי להתמודד עם אבדן מנות TCP-שרותי היקיצה ב 3-מ 2). מבצעת, ואם כן(לבצע פעולה כלשהיא 

מוודאים , כאשר שולחים מנה. מבטיח שמנה שלא אושרה תשלח שוב ושוב – )Retransmit Timer(שידור חוזר 
כאשר השרות מתעורר הוא שולח את המנה הישנה ביותר שלא אושרה . ששרות היקיצה כוון לנקודת זמן קרובה

ם בכל פעם זמן ההמתנה מוכפל אך חסו(ומתזמן יקיצה נוספת לנקודת זמן רחוקה יותר מאשר הפעם הראשונה 
אם אין מנות , שולחכאשר אישור מגיע ל. הגדלת זמן ההמתנה נועדה למנוע עומס ברשתות איטיות). בגג מסוים

  .)מכוון אותו לוודא אישור של המנה הכי ישנה שלא אושרה כעת, אחרת(הוא מכבה את שירות , שלא אושרו

נוע ונוצר מצב בו הצד השולח מיתכן י, שור חלון אובדתמנה עם איכאשר  – )Persist Timer( "ההתמדהשעון "
לא יכול לדעת שאישור החלון אבד כיוון , המקבלהצד . )או קטן מאוד 0במקרה וגודל החלון הוא (מלשלוח מנות 

גודל אשר כ. השולח הוא זה שמנסה לבדוק האם גודל החלון  עודכן ,לכן. שאין מנת אישור על שינוי גודל החלון
, שרות היקיצה מתעוררכאשר . persistהצד השולח מתזמן יקיצת , החלון קטן מאוד ולא מאפשר שליחת נתונים

הוא שולח , 0ואם גודל החלון הוא  )אפילו אם זה מעט(פ גודל החלון "הצד השולח שולח כל מידע שמותר לו ע
שהמנה (שוב בהמשך  "להתעורר"ומתזמן את השרות  )מצב יחיד בו נשלח יותר מידע מהמותר(בית אחד 

המנה תגיע לצד המקבל הוא יאשר את כאשר . )או שהאישור לא יגיע לשולחלמקבל שנשלחה לא תגיע 
ישלח עדכון גודל  )persistמתוך הבנה שמדובר ביקיצת (מקום בחוצץ ובכל מקרה  הנתונים שהתקבלו ולהם יש

  .קבל עדכון חלון עם חלון גדול מספיק לשליחת מידעתממכבה את שרות היקיצה בכל פעם שפרוטוקול ה. חלון

כיוון שהמקורית (ייתכן ואותה המנה תגיע לצד המקבל מספר פעמים , הצורך בשידור חוזר של מנותבגלל 
כזה הצד המקבל צריך להתעלם מהמידע אך לשלוח שוב אישור עדכני במקרה . )התעכבה בדרך למשל

  .)הגיעו בתגובה למנת אישור שהלכה לאיבוד למקרה שהמנות החדשות(

  מטובים

. בהם הפרוטוקול הבסיסי אינו יעיל ולכן הוכנסו מספר שיפורים בהגדרתו השנים התגלו מספר מצביםמהלך ב
מהשיפורים נדרשו כיוון שרשתות תקשורת מסוגלות חלק . כוללים שיפורים אלו TCPכל המימושים של  ,כיום

  .ולהשתמש במידע MTU-יכול לברר מהו ה MTU .TCPלהעביר מנות בגודל חסום הנקרא 

למשל (נוצר מצב בו גודל החלון קטן מאוד לעיתים  – )Silly-Window Syndrome(החלון האווילי  תסמונת
שליחת מנה עם מעט , כזהבמקרה . )כאשר החוצץ בצד המתקבל התמלא והתהליך קרא ממנו רק מספר בתים

ומנגד עשויה להזיק באמצעות  )כי יש מספיק מידע שהתהליך עוד לא קרא(ע לא תועיל לצד המקבל מיד

סיון טולדו" / מערכות הפעלה"מתוך הספר 
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-פחות מ(הצד המקבל לא מכריז על חלונות קטנים  :הצדדים 2-מכך מתבצעת בהתגוננות ה. העמסה על הרשת
MTU פחות מגודל (השולח לא שולח מנות קטנות הצד . 0ומודיע במקום על חלון בגודל  )ומרבע גודל החוצץMTU 

  .persistיקיצת אלא במסגרת  )בניקוי התחילית

היא השהייה של שליחת , משליחת מנות קטנת נוספת בה השולח נמנעדרך  – משלוח מנות קטנות תהשהיי
כמות המידע שטרם נשלח אם . )ישראם אין כזה המידע נשלח (מידע חדש אם קיים מידע שנשלח ולא אושר 

השולחות מידע תוכניות ב. זו טובה ברוב המקריםדיניות מ .הצד השולח משגר את המידע החדש, ממלאת מנה
כ תוכניות "השולחת מעט מידע הם בדרתוכניות . מנה תתמלא מהר ולא יהיה עיכוב משמעותי בשליחה, רב

הרשת ככל , אחרת. אישור על המנה מגיע לפני שהפקודה הבאה מתרחשת, כאלובמקרים . אינטראקטיביות
בתוכניות  .)ולכן עדיף לא להעמיס על הרשת(הנראה איטית מאוד והתגובה תשתהה בכל מקרה 

מומלץ לכבות  ,לכן. קה גם אם הרשת מהירהה מזייההשה, שימוש מרוחק בשולחן העבודהכמו  ,אינטראקטיביות
  .התנהגות זו כאשר משתמשים בתוכניות כאלו

יה שכל תפקידה הוא לשלוח אישור או גודל חלון מעודכן עשומנה  – וני חלוןכם ועדמשלוח אישוריהשהיית 
כדי להימנע מבזבוז משאבים בגלל יקיצות (משהים מנה זו עד אשר עברה חמישית שנייה  ,לכן. לבזבז משאבים

  .נתייםיב MTUאו שקיים מידע שניתן לצרף לאישור או שגודל חלון הקבלה גדל לגודל של  )persist-שידור חוזר ו

התהליכים רוב . גדול או קטן מדי בצד המקבל עלול לפגוע ביעילותחוצץ  – גודל מתאים לחוצציםקביעת 
כך שלא יהיה (לבחור את גודל החלון די כ .משתמשים בחוצץ בגודל קבוע מראש אלא אם הוגדר במפורש אחרת

צריך לאפשר לצד השולח לשלוח נתונים באופן רציף עד אשר תתקבל אישור על המנה הראשונה , )קטן מדי
דרך  100Mb/s במהירותאם אנו רוצים לשלוח מידע  ,למשל. זה הוא למעשה כפולת זמן השהייהמן ז. שנשלחה

נבצע את , )300K KM/s ,תחת ההנחה שהאות נע במהירות האור(לאירופה  ב"המארמ "ק 36,000בגובה לווין 
נה מיקח ליהזמן ש ,כלומר. 36K KM/300K Km/s = 0.12 sהיא  לוויןל זמן שלוקח למנה להגיעה :החישוב הבא

 .שניות 0.5≈4*0.12חזרה הוא תחזור ואז שמנת האישור באירופה  משם לרדת למקלט, ב ללווין"שלח מארהילה
, חוצץ קטן מזה. 100Mb/s*0.5s=50Mb=6.25MBצריך חוצץ בגודל  100Mb/sרות יהאם רוצים לשלוח מידע במ ,כןל

  .אישור על פינוי החלון מבלי לעשות כלוםלימתין עד  כי הצד השולח(יגביל את מהירות הקשר 

. מנותגם עלול לגרום לחוסר יעילות כיוון שהוא מרשה לשלוח להכניס לרשת כמות גדולה של  גדול מדיחוצץ 
הצדדים מחוברים לרשת בקו  2עיתים ל .כ את המנות לנתב קרוב ומשם הן מנותבות הלאה"מעביר בדרהשולח 

הנתב לא יוכל לשלוח את המנות בקצב , כאלהבמקרים . רי פסרחב פס אך המנות עוברות בדרך בערוצים צ
מצב המבזבז זהו . ידרש לשלוח שוב מנות שנזרקוישהצד השולח  ,מכאן. ק חלק מהןשקיבל אותן ויאלץ לזרו

  .י שינוי החלון בצד המקבל כך שיתאים לרוחב הפס בפועל"וניתן לפתור אותו ע משאבים

עשוי הצד השולח להציף זמנית את אחד , בתחילת קשר, קבלה אינו גדול מדיאם חוצץ הגם  – איטיתהתחלה 
כי לא  י לשלוח מידע כגודל החלון שכרגע בגודל החוצץאשקשר הוא רכיוון שבתחילת ה(הנתבים בדרך 

, לכןהצד השולח משגר מנות רק בהתאם לאישורים שהתקבלו ו, לאחר התייצבות הקשר .)התקבלו עדיין נתונים
משתמשים , להתגבר על בעיה אפשרית בתחילת הקשרכדי . בהמשך יה בעיהאם גודל החוצץ מתאים לא צפו

זה מתחיל בגודל של מנה והשולח מגדיל חלון . השולחי "עחזק ושמת )Congestion Window(חלון העומס ב
התחלה איטית מאפשר לקצב נגנון מ .)על כל מנה מאושרת 1-גדל ב( אותו בכל פעם שמנה שנשלחה מאושרת

  .אך ללא הצפה בתחילת הקשר, בו דשליחת המנות לגדול באופן מעריכי עד לקצב שהקשר מסוגל לעמו

ולא כתוצאה (נתבים לזרוק מנות לץ עומס לאורך המסלול מאשמנות אובדות משום כ "בדר – עומסמניעת 
אין מידע לשולח . משתמש בתובנה זו כדי להתאים א קצב שידור המנות לעומס ברשת TCP. )נתונים מהשחתת
כאשר ( תאו בהשהיות ארוכואך הוא יכול להבין בעומס בעקבות אובדן מנות , ל העומס במסלולמפורש ע

המנגנון משתמש גם הוא , להתגבר על כךכדי  .)וכאשר אישורים מגיעים שוב ושוב שירותי היקיצה מתעוררים
פועל מנגנון ה. בחלון העומס כדי להקטין א קצב שליחת המידע ומגדיל אותו כאשר מנות מאושרות בהצלחה

  .כולו בצד השולח ללא התערבות המקבל

. שמנה בודדת הלכה לאיבוד למרות שאין עומס ברשתייתכן  – )Fast Retransmit(חוזרת מהירה שליחה 
 TCP-שבכיוון . שוב אך מבלי להפעיל את מנגנון מניעת עומסהחסרה יש לשלוח את המנה , כזהבמקרה 

 3- השולח יכול להבחין במנה שאבדה כאשר הוא מקבל יותר מ, הם על מידע המגיע למקבל ברצף האישורים
והסיבה היחידה לשליחה  שולח שוב אישור ביוזמתו כתוצאה מיקיצה המקבל לעולם לא( זהים ברצףאישורים 

  .)וזרת של אישור היא משלוח מנת מידע בכיוון השני או קבלת מנות מידעח

  קשר ופירוקוהקמת 

-ל קריאה. accept-מ להתחבר לשרת שנמצא ב"ע connect-כ ביוזמת לקוח שקורא ל"מוקם בדר TCPקשר 
connect יבית מיוחדת הנקראת שולחת מנה חדשה ללא נתונים כאשר סsyn  דולק בתחילית שלה ומודיעה לצד

. שישמש להתחלת מספור הבתים ברצף xהיא מכילה מספר אקראי בנוסף . השני שהשולח מעוניין להקים קשר
 x דולקת המאשרת קבלת נתונים עד מקום synהוא עונה במנה שגם בה , והשרת זמין לקבלת קשרבמידה 

הוא מבין , מקבל את המנהכשהלקוח . השני צף בכיווןרשמסמן את תחילת ה y ומכילה מספר אקראי חדש
  .yת מידע עד מקום שלו עם אישור על קבל מנת המידע הראשונהשרת הסכים לקשר ומתחיל לשלוח את שה

 finסיבית שמעוניין לסגור את הקשר שולח מנה מיוחד אחרת בה צד . קשר גם מתבצעת בצורה מפורשת תסגיר
עם  נהבשליחת מ מגיב )'צד ב(והוא לשלוח יותר נתונים לצד הראשון  זו מודיעה לצד השני שאיןמנה . דולקת
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נסגר סופית רק כאשר הוא נסגר  הקשר. שנשלח בצורה כזו עדיין פתוח בכיוון השניקשר . דולקת finסיבית 
  .למשלוח נתונים בשני הכיוונים

מגיעות אם . ה את הקשר זמן מה לאחר סגירתו"זוכרת מ, כךלשם . עשויות להגיע לקשר גם לאחר סגירתומנות 
שמערכת עד . אבד והוא שולח אותו שוב fin-הצד המקבל מבין שהאישור ל, נוספות לאחר סגירת הקשר finמנות 

 .מספרי שער םאותם מחשבים עם אות קשר חדש בין לא ניתן להקים, את הקשר שנסגר "שוכחת"ההפעלה 
מות מונעות אפילו להקים קשר רק עם אותו מספר ה מסוי"מ. זמן זה אינו זניח ועשוי להפריע בהקמת קשריםרק פ

זו מקטינה אומנם את תנה מה .)setsocket-ב S0_REUSEADDRאלא אם היה לשקע את התכונה ( שער מקומי
כאשר ( לזהות מצבים כאלו TCPמנסה  ,לכן. הסיכוי לקבל מנות מקשר קודם בקשר חדש אך אינה מבטיחה זאת

גיב לשולח מו )אשר המנה מגיעה מחוץ לרצף הנוכחיבשער המתאים או כ מנות מגיעות ממחשב שאין איתו קשר
צריך לסגור את , בקשר שהוא סבור שהוא פתוח resetשמקבל הודעת מחשב . דולקת reset תבמנה עם סיבי

  .הקשר ולהפסיק את התקשורת בו

ייתכן שהקשר למעשה אינו , כזהבמצב  .נה נשלחתשום מנה אי, מהצדדים מידע לשלוח אין לאף אחדכאשר 
כזה אינו תמיד בעייתי אך לעיתים תוכנית צב מ .)בגלל תקלה טכנית או פיזית( קיים בלי שאף צד יהיה מודע לכך

, מנת לדעת על קשר שהתנתקל ע .)למשל תוכנית ניטור( צריכה לדעת על התנתקות כזו ולהודיע למשתמש
זה מעיר את הפרוטוקול פרק זמן קבוע לאחר שירות . Keepalive Timer, הפרוטוקול מכיל שירו יקיצה שלישי

קבלת מנה זו צריכה לגרום לצד השני לענות באישור אם . וגורם לשליחת מנה ריקההפעילות האחרונה בקשר 
  .קבלת אישור למנות אלו גורמת לסגירת הקשראי . אם הקשר אינו קיים עוד reset-הקשר עדיין פתוח או ב

  

  קבצים מבוזרותמערכות 

לרשות המשתמש עומדים משאבים שלא כולם מחוברים פיזית , ספר מחשבים מחוברים בעזרת רשתמכאשר 
אולם . ומחוברים למחשב ישירות עזר במשאבים אלו כאילו היו מקומייםירוצה לההמשתמש . לאותו מחשב

עלולה להיות איטית באופן  רשת תקשורת ,התחיל. למשאבים כאלו יש מאפיינים שונים מאשר למחשב יחיד
, במחשב יחד, כןמו כ. )היחס משתנה עם התפתחות הטכנולוגיה(משמעותי מערוצי תקשורת בתוך המחשב 

כ כל הרכיבים פועלים כל הזמן או שאף אחד מהם אינו פועל לעומת רשת תקשורת בה יתכן שחלק "בדר
ל במחשב יחיד ההגנה ש ,נוסףב .בעוד אחרים ממשיכים לפעול )או יהפכו ללא זמינים ברשת(יכבו  מהמחשבים

ומכאן כי מחשב , ה"ה היא מוחלטת לעומת רשת תקשורת בה עשויות להופיע מנות שלא עברו סינון של מ"מ
  .אמון מלא במנות המגיעות מהרשת, כ"רבד, לא ייתן, המחובר לרשת

ת הפעלה עצמאית ה יחידה אלא כל מחשב רץ תחת מערכ"כ קבוצת מחשבים תחת מ"עילים בדרלא מפ ,לכן
השירותים הנפוצים והשימושים ד אח. מערכת מבוזרתבכללותה נקראת ערכת מ .רותים זה לזהיוהם מספקים ש

פ גישה לקבצים מקומיים "זה מספר יתרונות עלשרות . וחקיםביותר במערכות מבוזרות הוא גישה לקבצים מר
זה מאפשר לפזר עומס חישובי בין שיתוף . שתף נתונים בין משתמשים של מחשבים שוניםקל ל, ראשית :בלבד

לעיתים במקומות גיאוגרפיים , משתמש יכול לגשת לקבצים שלו ממחשבים רבים שונים, כןמו כ. מספר מחשבים
מאשר לנהל נתונים ששומרים על מספר גדול  )או צביר שרתים(קל יותר לנהל שרת קבצים מרכזי  ,ףנוסב .שונים

וך כסף באמצעות שימוש ניתן לעיתים אף לחס ,בסוףל .)דאוג לגיבוי המידער ללמשל קל יות( של תחנות עבודה
עקבות שימוש מושכל בשרת החוסך כמויות גדולות של נפח אחסון יכול לנבוע בהכספי יסכון הח. בשרת מרכזי

דיסק , זאתעם . לא ניתן לרכוש דיסקים בעלי נפח מאוד קטן בזול(נארי בגודלו וכן כיוון שמחיר של דיסק אינו ל
  .)למחשב אישי עשוי להיות זול יותר מאשר דיסק לשרת

  

  לקבצים מרוחקים התייחסות 

   :קריות להתייחסות לקבצים מרוחקיםישיטות ע 2יש 

מרחב - זו שרת מייצא את מערכת הקבצים שלו או תתגישה תחת  – הצבה בתוך מרחב השמות המקומי
ערכות מ .לקוח יכול להציב את מערכת הקבצים הזו בכל נקודת הצבה שהיאכל . ששורשו במדריך כלשהו

יוניקס ולינוקס משתמשות בגישה זו כדי להציב מערכות קבצים מרוחקות כאשר פרוטוקול הגישה אליהם הוא 
NFS )נפוץ בלינוקס( ,SMB )משתמשים בגישה בעיקר חלונות ב .ופרוטוקולים אחרים פחות נפוצים )נפוץ בחלונות

המרכזי של יתרון ה .)רסאות ישנות ניתן רק למפות לכונן ולא להציב במרחב השמותגב( SMBעבור פרוטוקול 
 .את מערכת הקבצים המרוחקת כך ששמות הקבצים בלקוח ישקפו את השימוש בהם הגישה הוא שניתן להציב

ניהול זהיר של מרחבי ( להיות שמות שונים במחשבים שונים העיקרי הוא בכך שלאותו קובץ עשוייםפגם ה
כאלו מתעצמות כאשר מאחדים עיות ב .)אך לא תמיד ניתן למנוע, ם בעיות מסוג זההשמות יכול למנוע או לצמצ

  .מערכות מחשב של מספר ארגונים שכל אחד מהם ניל קודם את מרחב השמות באופן עצמאי

משתמשים  ,למשל ,בחלונות .שם הקובץ מכיל את שם השרתזו בגישה  – שם השרת במרחב השמותשיקוף 
מהווה דוגמה נוספת לשימוש  )לינוקס ויוניקס בעיקר( AFSהקבצים המבוזרת מערכת . ושם השרת \\בתחילית 
מאפשרת חלוקת עוס  AFS .)אחריה שם השרת ושם מרחב הקבצים המיוצא afs/באמצעות התחילית ( בגישה זו

אך (שרתים שקוף שמות שלישית לדוגמה . מרחב שמות עם שם שרת יחיד תחת מספר שרתים י חלוקה של"ע
משתמשים במזהה המכיל את ( עבור גישה לאתרי אינטרנט URL-היא השימוש ב )ממש במערכות מבוזרותלא 

העיקרי של שיקוף שם השרת היתרון . )את שם השרת ושם הקובץ במרחב השמות של השרת, שם הפרוטוקול u.m
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נוסף נובע מכך שאין צורך להציב מערכת קבצים במקום יתרון . הוא שלקבצים יש שמות קבועים בכל הלקוחות
  .)מנהלדרשות הרשאות ולכן לא נ( ים במרחב השמות המקומימסו

העיקרי הוא שלקבצים יש שמות ארוכים המשקפים את כתובתם ברשת סרון יהח. חסרונות 2לגישה , זאתעם 
סרון ולפעמים זה לא בהכרח חי ,בנוסף. ניתן להתגבר באמצעות מצביעים סימבוליים( ולא את השימוש בהם

 .)רשת לא תהיה גישה אליהםמהיתוק נשבמקרה של להבין כדי  הקבציםהמשתמש צריך להיות מודע למקום 
כ "ניתן בדר, זאת עם. נוסף הוא שהעברת תתי מרחבים משרת לשרת עלולה לשנות את שמות הקבציםסרון ח

לא יעבוד ( םמסויפיזי ת ללא שינוי שמות הקבצים כיוון ששם השרת אינו קשור באופן קבוע למחשב להחליף שר
  .)ניתן להתגבר על כך כאמור AFS-ב. שרת אחד למספר שרתיםכאשר רוצים לפצל מערכת קבצים מ

  ות קבצים מרוחקיםפענוח שמ

תחילת . ה צריכה לפענח את שמו למזהה פנימי שיאפשר גישה אליו"מ, תוכנית פותחת קובץ מרוחקכאשר 
ה נתקלת בנקודת הצבה של קובץ מרוחק או בתחילית "אך כאשר מ, לפענוח של קובץ מקומיענוח זהה הפ

ודל מה .קבצים מרוחקים בפרוטוקוללאחריות מודל התוכנה שמטפל ב הטיפול מועבר, מרוחקתק "כללית של מ
 יתרגם אותו למזהה פנימי ,מקומיהץ קובהשם מה יסיק השרת . הזה ישלח לשרת את הסיומת של נתיב הקובץ

הלקוח ישלח , ובץהבאות לקבגישות . )כ יהיה שונה מהמזהה הפנימי בשרת"שבדר(ה לקובץ וישלח ללקוח מזה
  . לשרת את המזהה שקיבל ממנו

של שמות ענוח פ. פועל בצורה דומה, מרוחקות הממופות לכונןתהליך הפענוח עבור מערכת קבצים  ,בחלונות
ה מזהה שהנתיב שייך למערכת קבצים מרוחקת תחת פרוטוקול "כאשר מ. שונה מעט SMBו AFSקבצים בשרתי 

את הנתיב של הפרוטוקול אחראי להפריד מהמודל  .הפרוטוקולמודל של היא מעבירה את הנתיב לטיפול , יםמסו
  .לשרת המתאים ת המידעולשלוח אהקובץ בשרת  רת ואת שםשם הש

  נתונים וסמנטיקה של גישה לנתוניםהטמנת 

סיבות  2-ביצועי המערכת עלולים להיות גרועים מ, י תקשורת עם שרת קבצים"כל גישה לקובץ תתבצע עאם 
עומס עושי להיווצר  ,נוסףב .)אך לא בסדרי גודל( תקשורת הרשת איטית מגישה לדיסק מקומי, תחילה :קריותיע

כאשר  ,משלל .)מתחלקים בין לקוחות רביםכלומר ביצועי השרת ( .על השרת כשהוא משרת מספר לקוחות
כ במערכי דיסקים ולכן "בשרתים משתמשים בדר, זאת עם .השרת צריך להביא מהדיסק נתונים למספר לקוחות

עומס על  בשרתגם אם אין  ,נוסףב .י השרת מהיר מקצב של לקוח הניגש לדיסק מקומי"קצב הגישה לנתונים ע
אחת לפתור בעיה זו היא לחבר את השרת למתג דרך . ול להוות צוואר בקבוקבקר התקשורת על, הדיסקים

  .)י הנתב"עגם כמובן שצריך להיתמך ( ר יותר מהלקוחותתקשורת בערוץ מהי

הלקוח לא צריך  ,כך. בלקוח )Caching( טמנת נתונים זמניתהבהבעיות הללו משתמשים  2לפתור את כדי 
נשמר באופן מקומי בדיסק ובכל פעם שיש צורך במידע קובץ ה .לתקשר עם השרת בכל פעולה על קובץ מרוחק

גם כתיבות לדיסק מתבצעות למטמון ונשלחות  ,בנוסף. ה מספקת את הדרישה באמצעות המטמון"מ, מהקובץ
י שליחת הכתיבה "ע(את מהירה מאוד ואף יכולה לחסוך בעומס על הרשת רהכתיבה נכך . רק בהמשך לשרת

  .)הסופית במקום שכתובים

מהווים זיכרון משותף למספר בצים ק. קבציםעלולה לפגוע בסמנטיקה של  תונים מקומיהטמנת נת, זאתעם 
ות צריכות להיות קריאות וכתיב ,כןל .יכים וקבצים בשרת מהווים זיכרון משותף לתהליכים במחשבים שוניםתהל

את כל הכתיבות שבוצעו לפניה וצריכות להיות פעולות הגורמות לשמירת נתונים לראות  הה צריכקריא, אטומיות
  . כ במערכת קבצים מבוזרת בה לקוחות מטמינים נתונים"אלו אינן מתקיימות בדרתכונות . במדיה יציבה

כאלו מבצעות מערכות  .ק מוותרות לעיתים על כל התכונות הסמנטיות כדי להשיג ביצועים גבוהים ככל הניתן"מ
אינן מקיימות תכונות סמנטיות כיוון שהשרת ם ה. רת כדיסק מרוחקהטמנה אגרסיבית בלקוח ומשתמשות בש

כאלה מערכות . אלא רק לפעולות על בלוקים בדיסק, אינו מודע כלל לאירועים ברמת קריאת מערכת על קובץ
נתונים כלל  ה היא לא להטמיןיהקיצוניות השני. אינן מאפשרות אפילו למספר לקוחות לגשת לאותם נתונים

  .זו אינה בשימוש נרחב כיוון שיש לה בעיות ביצועים חמורותישה ג .ולתקשר עם השרת בכל גישה

AFS ב. מציע פיתרון אלגנטי ויעיל לבעיית ההטמנה והסמנטיקה-AFS פתיחת קובץ תיצור עותק מוטמן בלקוח .
הוא לא יועתק , נתייםיסגר ונפתח מבלי שישתנה בהקובץ נאם . אם השתנה, הקובץ מעדכנת את השרתגירת ס

זו מנטיקה ס .)חסךיאך העברת הקובץ עצמו ת, התקשרות עם השרתהלקוח מזהה זאת באמצעות ( פעם נוספת
ית פעולות שלקוח ביצע בין פיתחת הקובץ וסגירתו מוגדרות כפעולה אטומל כ( Session Semanticsנקראת 

ית שלה היא ביצועיים העיקרהמעלה . זו ברורה ופשוטה אבל לא תמיד נוחהסמנטיקה  .)מבחינת לקוחות אחרים
 ללקוחולשלוח אותו השרת יכול לקרוא את כל הקובץ (מצויינים כאשר קוראים את כל הקובץ לאחר פתיחתו 

   openערכת היא שקל לממש לקוחות כיוון שצריך לשנות רק את קריאות המ AFSמעלה נוספת של  .)בבת אחת
הן ת וקריארוב ה, מותמסויסביבות ב .)הקובץ המוטמן(הקריאות פועלות מול הקובץ המקומי בלקוח שער  .close-ו

בסביבות אלו . )כמו מסדי נתונים(תהליכים קוראים חלקים קטנים מקבצים , אחרותבסביבות . קבצים שלמיםשל 
  .עשויים להיות בלתי נסבלים AFSביצועי 

מבצעת הטמנה ברמת בלוקים  NFS .משתמשת בהטמנה יותר אגרסיבית )לינוקס/הנפוצה ביוניקס( NFSמערכת 
היא אינה מבטיחה שהנתונים שתהליך קורא יהיו  ,בנוסף. אינה מבטיחה אטומית NFS ,לכן. בגודל קבוע

 פופולארית NFS, הסמנטיקה החלשהלמרות  .)בגלל ההטמנה בשני הצדדים(העדכניים ביותר שנכתבו ללקוח 
  .מספר המקרים בהם בעיות הסמנטיקה באות לידי ביטוי היא קטנה ,נוסףב .בזכות הביצועים הטובים שלה
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  NFSחסר המצב של פרוטוקול 

משתמשת  NFS, להתגבר על כךכדי . בוזרות יש בעיות אמינות גדולות מאשר למחשבים בודדיםמלמערכות 
נובע מהרצון למנוע מנפילה של מחשב או מספר  בפרוטוקוליחוד יה. מיוחד בין הלקוחות והשרתבפרוטוקול 

ברור שנפילה של שרת משפיעה , זאתלעומת . מחשבים אחריםרות שמקבלים רמת השמחשבים להשפיע על 
לא , חזרה מהירה של השרת, זאת םע .משום שאינם יכולים לגשת יותר לקבצים המאוחסנים עליו, על לקוחות

  .)גם אם הוא שכח את כל מה שהיה ידוע לו על הלקוחות(תשפיע על הלקוחות 

עונה לכל בקשה הפרוטוקול . )stateless(פרוטוקול חסר מצב משתמשת ב NFS, לענות על דרישות אלוכדי 
אשר כ .)פרט לזהותו(לקוחות אינן שומרים מידע על השרת  ,בנוסף. בנפרד בלי לשמור שום מידע על הלקוחות

עם  inodeמאתר את הקובץ ומחזיר ללקוח שרת ה. נוחהלקוח שולח לשרת בקשת פע, תהליך בלקוח פותח קובץ
יצירת זמן . ולא מזהה כיוון שאחרת השרת היה צריך לזכור אילו קבצים פתוחים inodeמוחזר (זמן יצרית קובץ 

   .)שלהם מייצג עתה קובץ אחר inode-שנמחקו ושהאפשר לשרת לזהות בקשות גישה לקבצים מהקובץ 

. כ מול המטמון אלא אם הנתונים אינם במטמון"הפעולה מתבצעת בדר ,הלקוח קורא או כותב מקובץאשר כ
זמן יצירה או , שינוי הרשאות(או לבצע פעולות על מרחב השמות  ,הלקוח מעוניין להעביר נתונים לשרתכאשר 
זיהוי המשתמש ומיקום , הוא מעביר בקשה לשרת ביחד עם מזהה הקובץ )'יצירה ומחיקה של קבצים וכו, עדכון

מחזיר אישור לכל בקשת שרות המבטיחה שהנתונים שהועברו נכתבו למדיה השרת . הבלוק המועבר בקובץ
לא , אם אין. יש כאלואם קובץ על ידי תהליך גורמת להעברת כל הבלוקים שנכתבו חזרה לשרת סגירת . יציבה

  .)כי ממילא הוא לא זוכר שהקובץ פתוח(קובץ צריך להודיע לשרת על סגירת ה

. לא בוצעה כללהאישור מתעכב או אם הבקשה שלא קיבל אישור לבקשה מסויימת אינו יכול לדעת אם לקוח 
 2שהשרת יקבל את ייתכן . חייב לשלוח אותה שוב, לקוח שלא קיבל במשך זמן מה אישור על בקשה ,לכן

עם . ות בצורה עצמאיתמשתדלים להעביר את הבקש ,לכן. )כיוון שהוא חסר מצב(בקשות ויבצע את שתיהן ה
בעקבות הבקשה , כזהה במקר. )למשל יצירת קובץ רק אם אינו קיים(ישנן בקשות שלא ניתן לנסח כך , זאת
  .)תוכניות צריכות להיות מודעות לכך(יה תוחזר הודעת שגיאה שקרית ללקוח יהשנ

ם פתוח אצל שהשרת אינו יודע אם קובץ מסויכיוון . גורם גם לשינוי בהתייחסות לקבצים שנמחקו מ"חפרוטוקול 
  .על קובץ כזה לאחר שנמחק יסתיימו בשגיאהפעולות . יסגרולפני שכל הקריאות ימחק  ייתכן וקובץ, לקוחות

, כךלשם . עשויה להיווצר בעיית ביצועים, בהשהשרת חייב לאשר שהפעולה בוצעה למדיה יצידה העוב
יבצע לקוח  .commit-כרונית וניכתיבה אס :2-בקשות שרות מפרדות ל, רסאות חדשות יותר של הפרוטוקולבג

גורמת לשרת לכתוב לדיסק את כל הנתונים  commitקשת ב. לעיתים נדירות )במצב רגיל( commitפעולת 
יתכן י .מכיל את זהות כל הבלוקים שנכתבוהאישור . שבמטמון של השרת שנתקבלו מהלקוח ולא נכתבו עדיין

על הלקוח  ,כןל .הקודמת אבדו בגלל שהשרת נפל commit-שחלק מהבקשות שנשלחו לשרת מאז פקודת ה
פקודת . נכתבוכתב לדיסק ישהיו צריכים לה שכל הבלוקיםשרת הבאמצעות האישור הנשלח מ האחריות לוודא

commit  י שמירה ארוכה יותר של נתונים במטמון הלקוחות"ע( ללא פגיעה בשרידותמאפשרת לשפר ביצועים(.  

. באמצעות בחירת סוג הצבה אינו מגיב לבקשות חוזרות ונשנות NSFשרת כאשר הלקוח  לשלוט על תגובתניתן 
זו הצבה  .עד לתגובה שרת שוב ושובלשלוח את הבקשות לתגרום ללקוח  )Hard Mount(קשיחה הצבה 

  רכה הצבה . ק שהמחשב אינו מסוגל לתפקד בלעדיהן או לתוכניות הרצות זמן רב"מתאימה בעיקר למ
)Soft Mount( תנסה לשלוח לשרת מספר פעמים את הבקשה ואם לא תהיה תגובה תחזיר לתהליך שגיאה .

תהליך מה signalכמו הצבה קשיחה עד אשר תקבל תפעל  – )Interruptible Mount(ניתנת לפסיקה הצבה 
  .אינטראקטיביותזו מתאימה לתוכניות צבה ה .)שגיאה ויחזור לתהליך עם( סיונותישיגרום לה להפסיק את הנ

  בעזרת חוזי שכירות קצרי מועדעקיבות 

ממספר לקוחות ללא  NFSמאפשרים גישה עקיבה לקבצי  )Short-Term Leases(שכירות קצרי מועד חוזי 
מאפשר המנגנון . NQNFSששמו  NFSזה פותח עבור הרחבה של פרוטוקול מנגנון . NFSפגיעה בשרידות של 

חוזי מנגנון ב .ז"לשרת להורות ללקוחות לא להטמין נתונים בקבצים שמספר לקוחות משתמשים בהם בו
יכול לגשת לקובץ אך ורק אם לקוח . השרת אינו חסר מצב אלא שומר מידע על כל קובץ שלקוח פתח, השכירות

חוזה קריאה עם  :השכירות הקיימים הםוזי ח. יש בידו חוזה שכירות תקף לאותו קובץ ומתאים לסוג הגישה
  . חוזה כתיבה עם הטמנה וחוזה ללא הטמנה, הטמנה

חוזי קריאה , )רק לקוח אחד ניגש לקובץכאשר (רת היא לספק ללקוחות חוזי כתיבה עם הטמנה של השהמטרה 
כאשר מספר לקוחות משתמשים בקובץ (וחוזה ללא הטמנה  )כאשר לקוחות רבים קוראים מקובץ(עם הטמנה 

ים על הקובץ אין חוזאם . יבקש מהשרת חוזה כתיבה, קוח שרוצה לכתוב לקובץל .)הם נתוניםינכדי להעביר בי
בוטלים ובמקומם מונקים השרת יודיע לכל הלקוחות שהחוזים מ ,אחרת. יוענק לו חוזה כתיבה עם הטמנה, בכלל

  .יעניק השרת חוזה דומה גם ללקוח החדש, אישור של כל הלקוחותלאחר . חוזים ללא הטמנה

 ,אחרת. אינם תקפים לעדמצליחה לשרוד נפילות של שרתים ולקוחות הינה העובדה שהחוזים  NQNFSשהסיבה 
האם , כלומר( ם זה כתוצאה מרשת עמוסה או מנפילה של הלקוחלא ידע א, שרת שלא יקבל תגובה מלקוח

לקוח אם . )בין חצי דקה לדקה(כל החוזים פגים תוך זמן קצר  ,לכן. )הלקוח ממשיך להשתמש במטמון או לא
השרת אינו מסכים ם א .יב להאריך את תוקף החוזה לפני שהוא פגיהוא ח, מעוניין להמשיך להשתמש בקובץ

u.m  .על הלקוח לשלוח לשרת את כל הבלוקים המלוכלכים מהמטמון שלו מהר ככל האפשר, לכך
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ומוסיף על כך (השרת פשוט מחכה לפקיעת החוזה , שרת אינו מצליח להתקשר עם לקוח כדי להחליף חוזהאם 
יה ישרת נופל ואינו בטוח לאחר העלם א .וזה אינו בתוקףואז ממשיך בהנחה שהלקוח יודע שהח )וח ביטחוןמרו

לה הוא יודע לאחר דקה או שתיים מהרגע בו ע(הוא פשוט מחכה לפקיעתם , איזה חוזים בתוקף יש ללקוחות
  .)שאין יותר חוזים בתוקף ויכול להתחיל להעניק חוזים חדשים ללקוחות

  מידע במערכות קבצים מבוזרותאבטחת 

השרת צריך להחליט האם לספק את , יםלקוח מבקש לבצע פעולה בשרת קבצים עבור משתמש מסוכאשר 
  .מבקשים את השרות ואיזה משתמשלדעת איזה מחשב עליו להחליט כדי . או לסרב השירות

 NFS. על מערכת ההפעלה שתוודא את זהות המשתמש ראשונה לאבטחת מידע בשרתי קבצים היא לסמוךגישה 
לו רשימה של מחשבים מאושרים לביצוע פעולות והוא מקבל בקשות רק ממחשבים אלו ורק יש . פועל כך

זו לא יעילה יטה ש .)bindשערים שלמשתמשים רגילים אין אפשרות לבצע כי אלו ( 1024-בשערים הנמוכים מ
 ב מסייעי חיבור מחש"למשל ע(מאושרות ומפורטים נמוכים  IPכאשר גנבי זהות יכולים לשלוח מנות מכתובות 

, יותר מתוחכמיםשימושים ב .)צה למחשב מורשהאו פרי במקום המחשב המקורי מורשת IPכתובת שנתנו לו 
זה ( כלשהו "סוד"ה של הלקוח יודעת "ימות מוודאות שממסו SMBמערכות למשל . ה"מהשרת מוודא גם את זהות 

  .)אך בעיית הפריצה למחשב מורשה עדיין נשארת, שולל את האפשרות של החלפת המחשב

המשתמש , זובגישה . י השרת"יותר לאבטחת מידע מבוססת על זיהוי ישיר של המשתמש ע מתוחכמתגישה 
מתבצעת פעם אחת בתחילת העבודה ההזדהות . )למשל באמצעות סיסמה(צריך להזדהות ישירות בפני השרות 

אותו יעביר לשרת בכל (התקף לזמן מוגבל  ובעקבותיה השרת מחזיר ללקוח אישור גישה מספרי קשה לזיוף
המשתמש מזדהה  :)ה"הנובעים מכך שהשרת לא צריך לסמוך על מ( יתרונות חשובים לגישה 2 .)פניה עתידית

במטמון אישור הגישה נשמר אלא אם (ה לא תועיל לגנב זהות ה במחשב מורש"בפני השרת ולכן פריצה למ
משתמש  AFS. והאפשרות של משתמשים להתחבר לשרת מכל מחשב ולא רק ממחשבים מורשים )המחשב

ת לגשת אליהם מכל מחשב יכולים לעיתים קרובו AFSבגישה זו ומשתמשים שיש להם קבצים על שרתי 
גם משתמשים בגישה זו ומאמתים את  לא ציבוריים FTP-ו HTTPשרתי  .)לא מסוגל לספק זאת NFS( באינטרנט

  .)יה ללקוחימחזיר עוג HTTPלא נותק ו TCPפועל כל עוד קשר ה FTP(זהות הלקוח 

המידע במערכות קבצים מבוזרות עלולה ליצור בעיה נוספת כאשר מערכות שונות משתמשות במודלי אבטחת 
  .)תרגום הרשאות בין המודלים(ור הרשאה שונים שלעיתים קשים לגיש

  
  !לכולםבהצלחה 

  )u.multinet.co.il בבקשה אם יש לכם תיקונים תשלחו לי באתר(
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